UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL
INSTITUTO DE INFORMATICA
CURSO DE CIENCIA DA COMPUTACAO

AFONSO HAFNER DE BRITTO

Integracao a Rede Blockchain Brasil:
Deploy de N6 Observador e Avaliacao de
Contratos Inteligentes

Monografia apresentada como requisito parcial
para a obtenc@o do grau de Bacharel em Ciéncia
da Computacio

Orientador: Prof. Dr. Eder John Scheid

Porto Alegre
2025



UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL

Reitora: Prof*. Marcia Cristina Bernardes Barbosa

Vice-Reitor: Prof. Pedro de Almeida Costa

Pré-Reitora de Graduagdo: Prof®. Nadya Pesce da Silveira

Diretor do Instituto de Informatica: Prof. Luciano Paschoal Gaspary
Coordenador do Curso de Ciéncia de Computagio: Prof. Alvaro Freitas Moreira
Bibliotecdrio-chefe do Instituto de Informética: Alexsander Borges Ribeiro



AGRADECIMENTOS

Agradeco a todos e todas que fizeram parte da minha trajetéria enquanto estudante
de Ciéncia Computacdo. Gostaria de destacar o agradecimento a minha familia, em es-
pecial meu pai e minha mae por terem terem possibilitado tudo isso, desde o comecgo, a
minha namorada, Marina, que estd comigo desde antes do meu ingresso na Universidade
e esteve comigo em todos os momentos que vivi enquanto estudante. Nao podia deixar
de mencionar os meus colegas de curso, que hoje posso chamar de amigos. E todos os

professores que fizeram parte da histéria que construi.



RESUMO

Este trabalho apresenta a implantacdo e a avaliacdo de um né observador (observer) na
Rede Blockchain Brasil (RBB), bem como a andlise dos contratos inteligentes executa-
dos nessa infraestrutura. Inicialmente, descreve-se a arquitetura da RBB, detalhando os
diferentes tipos de nds e as formas de interagdo entre os diversos atores que compdem a
rede. Em seguida, sdo examinados os contratos disponibilizados no repositdrio oficial da
plataforma. Por fim, os contratos inteligentes sdo validados e discutem-se os principais
desafios enfrentados durante o processo de implantagdo do né observador na infraestru-
tura do Instituto de Informatica (INF) da Universidade Federal do Rio Grande do Sul
(UFRGS).

Palavras-chave: Blockchain. rede blockchain brasil. contratos inteligentes.



Integration to the Rede Blockchain Brasil: Deploy of an Observer Node and

Evaluation of Smart Contracts

ABSTRACT

This work presents the deployment and evaluation of an observer node in the Rede Blockchain
Brasil (RBB), as well as the analysis of the smart contracts executed on this infrastructure.
It begins by describing the architecture of the RBB, detailing the different types of nodes
and the forms of interaction among the various actors that compose the network. Next,
it examines the contracts made available in the platform’s official repository. Finally, the
smart contracts are validated, and the main challenges encountered during the deployment
of the observer node within the infrastructure of the Institute of Informatics (INF) at the

Federal University of Rio Grande do Sul (UFRGS) are discussed.

Keywords: blockchain. rede blockchain brasil. smart contracts..
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1 INTRODUCAO

Em agosto de 2008, o nome de dominio bitcoin.org foi oficialmente regis-
trado (Internet Corporation for Assigned Names and Numbers (ICANN), 2025). Pouco
tempo depois, em outubro do mesmo ano, o artigo intitulado Bitcoin: A Peer-to-Peer
Electronic Cash System foi publicado (NAKAMOTO, ). O artigo apresenta uma nova
tecnologia de dinheiro digital utilizando prova de trabalho, a diferenca, porém, era a
maneira altamente distribuida, criando um livro-razao distribuido, € o fato de nio ha-
ver necessidade de confianga entre os participantes da rede, dessa forma, solucionando
o problema, nunca antes solucionado, de duplo gasto. No inicio do ano seguinte, em ja-
neiro de 2009, Satoshi Nakamoto - pseudonimo da, até hoje ndo conhecida, mente por
trds da criacdo do Bitcoin - deu o primeiro passo para a criacdo da rede, minerando o n6
génesis (bloco de ndmero 0) (Blockchain.com, 2025). Porém, foi apenas em 2010 que o
Bitcoin cumpriu seu papel de moeda digital pela primeira vez: duas pizzas foram com-
pradas usando 10.000 unidades dessa nova moeda digital. O dia ficou conhecido como
Pizza Day (EXAME, 2023), e hoje 10.000 Bitcoins equivalem a mais de cinco trilhdes de
reais (Binance, 2025).

Embora a criacdo do Bitcoin tenha sido uma revolucdo para a drea de dinheiro di-
gital, ela ainda possuia uma estrutura inflexivel causando limita¢des a rede, por exemplo,
permitindo apenas a execu¢@o de programas nao Turing-completos. Por conta disso, apds
o surgimento do Bitcoin, vérias outras redes foram criadas, de forma a explorar outras
propriedades importantes para o uso efetivo do dinheiro digital. Essas redes blockchain
ficaram conhecidas como altcoins - alt vem do inglés alternative -, ou seja, qualquer rede
que ndo seja a rede do Bitcoin, a original, ¢ uma rede alternativa. A mais conhecida de-
las € a rede Ethereum (WOOD, 2018a), langada em 2015, com o objetivo de expandir as
possibilidades de uso para blockchain para além de criptomoedas. Assim como a rede ori-
ginal, a Ethereum também € uma rede altamente distribuida, que utiliza prova de trabalho
e opera sem a necessidade de confianga entre os participantes; a diferenca fundamental
e principal contribuicdo dessa nova blockchain € a criagcdo dos chamados contratos inte-
ligentes. Esses contratos nada mais sdao que trechos de c6digo que sdo armazenados na
rede, de forma permanente e imutdvel, capazes de atender a pedidos dos usudrios. Inicial-
mente, 0s contratos eram escritos na linguagem de programacao Solidity, linguagem esta-
ticamente tipada, baseada em JavaScript e, o mais importante, Turing completa, ou seja,

€ teoricamente possivel representar qualquer problema computavel através de contratos
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inteligentes (Ethereum Foundation, 2025b) e publicd-los na rede. Para isso ser possivel,
foi criada a Ethereum Virtual Machine (EVM) (WOOD, 2018b), um ambiente virtual des-
centralizado capaz de executar cdigo de maneira consistente e segura em todos os nds da
rede, assim, a Ethereum € classificada como uma maquina de estados distribuida, ao invés
de um livro razao distribuido como é o Bitcoin. Porém, nés que utilizam a EVM enfren-
tam um grande problema ao validar transacdes: quantificar a quantidade de recursos que
serdo necessdrios para tal, abrindo caminho para possiveis ataques de negacao de servico.
Para contornar esse problema, a Ethereum criou o conceito de gas (Ethereum Foundation,
2025a), uma unidade que mede o esfor¢o computacional requerido para executar uma
operacdo em especifico na rede; toda transacao possui uma taxa de gas que € paga usando
a criptomoeda nativa da rede, o Ether. Hoje, a EVM € capaz de compilar o cédigo de
contratos inteligentes em EVM opcodes, tornando possivel a criagdo desses contratos na
maioria das linguagens de programacdo modernas, cada vez mais popularizando a rede
e fazendo com que o Ether seja o maior altcoin, e a segunda maior criptomoeda, atrds
apenas do Bitcoin.

Ap6s a criagdo da rede Ethereum e dos contratos inteligentes ampliarem os usos de
blockchain, diversas novas aplicagdes surgiram, em vdrias dreas que podem se beneficiar
do uso de uma tecnologia altamente descentralizada, como, por exemplo, na drea da satde
e registros médicos, certificados académicos, armazenamento em nuvem (). Com isso,
governos estdo explorando tal tecnologia para usos desde criptomoedas nacionais ofici-
ais (InfoMoney, 2023) a votacdes eletronicas em eleicoes presidenciais (DUAN; WANG
et al., 2024). Além do uso para casos especificos, alguns governos estdo apostando no
paradigma de Blockchain-as-a-Service (BaaS), como € o caso da Unido Europeia (UE),
que estd desenvolvendo a European Blockchain Services Infrastructure (EBSI) (European
Commission, 2025), uma iniciativa da UE que busca se aproveitar dos beneficios da block-
chain para o aprimoramento de servigos publicos, em prol da populacdo. O uso da EBSI
¢ divido em familias de caso de uso, que sdo areas de alto valor agregado para a sociedade
em que a tecnologia da blockchain pode vir a desempenhar um papel chave para resolver
problemas relevantes em setores dentro dessas areas.

Mesmo fora do espectro governamental, a tecnologia blockchain ainda pode ter
causar um alto impacto positivo na vida dos cidaddos de um pais, ou mesmo de um con-
tinente, como € o caso da LAChain (Ripio, 2024), uma rede blockchain latino americana
criada por um conglomerado de empresas, mas com o objetivo de servir a populagdo com

a ideia de ser uma blockchain totalmente orientada a casos de uso que satisfacam as ne-
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cessidades especificas de pessoas e instituicdes da América Latina, como, por exemplo,
transacoes locais de stablecoins (Coinbase, 2025), reserva de valor, pagamentos indivi-
duais, liquidag¢do de transag¢des internacionais e remessas, e sistemas de identidade des-
centralizada (DID). A LaChain possui sua propria moeda, o LaCoin (LAC), uma moeda
ndo inflaciondria (CoinDesk, 2025) utilizada pelos usudrios para pagar taxas de transagao
dentro da rede. Hoje, vérios governos latino americanos ja estdo adotando o uso da La-
Chain como base para seus sistemas governamentais baseados em tecnologia blockchain
(BLOCKCHALIN, 2025b).

O objetivo deste trabalho gira em torno da implantacdo de um né observador da
Rede Blockchain Brasil (RBB), diretamente na rede do Instituto de Informatica (INF) da
Universidade Federal do Rio Grande do Sul (UFRGS). A partir deste n6, serd possivel
monitorar a rede, visualizando as transacdes que sdo realizadas, bem como os autores
dessas operacdes e o objetivo de cada uma delas. Além disso, os principais contratos
inteligentes usados para a criacdo e manutengdo da rede serdo tecnicamente avaliados,
na tentativa de demonstrar o uso e importancia desses contratos. Assim, demonstrando
a auditabilidade da rede blockchain em questdo, de forma a aumentar a transparéncia do
uso dessa nova tecnologia por parte do governo.

A importancia desse estudo estd na expansao do conhecimento acerca da tecnolo-
gia da blockchain, dentro e fora do meio académico. Ao fazer a implantacdo de um né
observador na rede do INF, abrimos caminho para novas pesquisas e futuros trabalhos na
drea que possam se aproveitar dos dados armazenados e acdes realizadas na RBB, que
podem ser obtidos utilizando o n6. E ao fazer a andlise técnica dos principais contratos
inteligentes armazenados na rede, demonstra-se as novas possibilidades que essa tecno-
logia traz para a computacdo. Assim, espera-se chamar a aten¢do para uma drea ainda
pouco explorada pelo instituto, fomentando a pesquisa e desenvolvimento e contribuindo
para o estado da arte.

O presente trabalho de conclusdo de curso € dividido em seis capitulos. No pri-
meiro, e presente, capitulo, ocorre a introdugdo do trabalho, com a motivagdo por traz
e a descri¢do do trabalho. No segundo capitulo, intitulado Background, sdo apresenta-
das as informacdes técnicas necessdrias para compreender o trabalho desenvolvido. No
capitulo capitulo seguinte, revisdo da literatura, € feita uma andlise do estado da arte de
trabalhos que se relacionam com o estudo que sera feito. No quarto capitulo, é onde sera
feito o desenvolvimento deste trabalho, explicando o estudo e os problemas que buscamos

explicar. Apds o desenvolvimento, no penultimo capitulo, serdo expostos os resultados
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obtidos, sendo feita uma discussdo acerca deles, com uma andlise técnica e empirica. Por
fim, na dltima secdo, serd apresentado um breve sumario das atividades realizadas durante
o desenvolvimento deste trabalho, as conclusdes que foram tiradas, além de discutir sobre

possiveis trabalhos futuros relacionados a este.
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2 BACKGROUND

A tecnologia da blockchain € uma inovacdo tecnoldgica, porém a adogdo, em
massa, dessa tecnologia é recente. Com isso, muitos de suas propriedades e caracte-
risticas ndo sdo amplamente conhecidas. Este capitulo apresenta detalhes técnicos sobre
os conceitos envolvidos neste trabalho. Esses conceitos sdo essenciais para entender a
tecnologia da blockchain e motivar o seu uso. Assim, o conteddo aqui exposto e discutido

¢ suficiente para o entendimento técnico deste trabalho.

2.1 Hashing

O processo de hashing é um processo unidirecional que consiste em utilizar um
algoritmo, que recebe de entrada algum tipo de dado, seja ele um documento, um video,
uma foto, ou qualquer dado que possa ser interpretado como uma sequéncia de byfes, pro-
duzindo, como saida, uma sequéncia de caracteres de tamanho fixo que representa aquele
dado (SWAN, 2015). Essa nova representacdo ndo pode ser utilizada em processos de
engenharia reversa com o objetivo de obter o dado em sua forma original, por isso é um
processo unidirecional. Essa saida ¢ chamada de hash digest, e toda vez que a mesma
funcdo de hash recebe a mesma entrada, a hash digest produzida € igual. Sempre que o
algoritmo € executado, o resultado de saida gerado ¢ do mesmo tamanho, independente-
mente do tamanho do arquivo de entrada, ou seja, para um arquivo de 10-GB e um arquivo
de 10-KB, a saida ¢é diferente, mas o tamanho da saida gerada ¢ igual.

Um dos algoritmos mais utilizados no processo de hashing € o SHA256, um al-
goritmo da familia Secure Hash Algorithm, que € capaz de transformar uma entrada de
qualquer comprimento em um valor hash de tamanho fixo de 256 bits, por isso 0 nome.
O SHA?256 ¢ divido em uma série de etapas, sendo elas a preparagcdo da entrada, a confi-
guracdo inicial, o processamento dos dados em blocos, a funcdo de compactagdo, para no
fim produzir o hash digest de 256 bits Ginico para aquela entrada. O processo de hashing

pode ser visto, de maneira simplificado, no diagrama exposto na Figura 2.1.
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Figura 2.1: Diagrama simplificado do process de hashing usando o algoritmo SHA256

Message Hash Algorithm Hash Value
SHA256
€323e4c2dc58224583767
myfilet® — »  1faa%0ed390dbd105fbebf29bd
¢¢ bf66673bcheS80fbf

Fonte: (KEYCDN, 2023)

2.2 Criptografia publico-privada

Foi criada para resolver o problema da criptografia simétrica, em que era neces-
sario a troca de chaves secretas (SCHEID, 2022). Criptografia assimétrica resolve isso
usando um par de chaves publica e privada, associadas através de uma relacio matem4-
tica, como, por exemplo o algoritmo de assinatura digital com curvas elipticas (AADCE)
(JOHNSON; MENEZES; VANSTONE, 2001). O AADCE recebe como entrada o resumo
criptografico (hash) da mensagem e produz uma assinatura digital. Ter acesso a chave pu-
blica, ndo permite que o usudrio saiba ou faca nada em relacdo a chave privada pareada
a essa chave publica. Por outro lado, possuir acesso a chave privada, permite que infor-
macoes criptografadas pela chave publica sejam descriptografadas. A relacdo matematica
que associa a chave privada a publica utiliza operacdes matemadticas com alta complexi-
dade de serem revertidas, chamadas de trapdoors, garantindo seguranca e confiabilidade

Nno processo.

2.3 Transacoes

Sempre que um usudrio quer se comunicar (por exemplo, realizar uma transferén-
cia de valores) com outro dentro da rede, existe a necessidade da criacdo de uma transa-
cdo (SCHEID, 2022). Uma transagdo sinaliza a rede que o usudrio remetente autorizou a
propagacdo de seus dados para o usudrio destinatario. Para ocorrer a propagacdo, é neces-
sario, primeiramente, criar um pedido de transac¢do, esse pedido deve especificar todas os
requisitos que o fluxo de dados deve seguir para chegar ao receptor. Todo e qualquer pe-
dido de dentro da blockchain deve especificar o receptor e €, geralmente, identificado por

um identificador unico de transac¢do, chamado nonce. Deve também ser especificado um
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campo dentro do pedido que detalhe a entidade da transferéncia, por exemplo a quantidade
de tokens para redes blockchain voltadas para moedas digitais. A tecnologia blockchain e
capaz de suportar a existéncia de multiplas fontes e multiplos receptores, além de que uma
transacdo pode conter mais receptores do que fontes e vice-versa. A proposta de transacao
deve ser assinada pelo usudrio fonte utilizando métodos de criptografia publico-privada
provando a posse do endereco que gerou a proposta. Apds a assinatura, a transacao pode
enfim ser propagada pela rede.

Para serem capazes de validar e invalidar transacdes, todos os nds validadores
da rede devem possuir total conhecimento e acesso a toda a informagao que deve ser
validada. Por conta disso, as transacOes devem chegar até esses nds o mais cedo possivel.
Cada n6 na rede se conecta apenas com um numero limitado de outros nds, que seriam
os seus vizinhos. Assim, a propagacdo de mensagens em uma blockchain se assemelha
ao algoritmo de busca em largura em um grafo, em que cada n6 passa a mensagem para
os seus vizinhos, que repassam para os seus vizinhos e assim por diante, até que todos

tenham recebido a mensagem (ZARIR et al., 2020).

2.4 Bloco e blockchain

Um bloco € uma estrutura de dados que guarda informacdes da rede blockchain
(SCHEID, 2022), a Figura 2.2 representa de maneira grafica um bloco que guarda in-
formacdes de transacdes e valores da rede. Cada bloco possui um identificador tnico e
armazena o seu valor de hash, o valor de hash do bloco anterior na rede e uma série de
transacdes. O bloco génesis (primeiro bloco da rede) é uma exce¢do, ele ndo armazena
transacgodes, nem tem o valor de hash do bloco anterior, 1sso acontece por ele ser o primeiro
bloco da rede. A partir do valor de hash do bloco anterior, os blocos sdo interligados de
maneira sequencial, podendo ser visto, de maneira abstrata, como uma lista encadeada,
em que cada bloco € um né e o valor de hash € a ligacdo entre eles. Assim, é criada
a blockchain, um livro razdo distribuido, que armazena, de maneira publica e imutdvel,
blocos que contém transacoes, através de uma rede de computadores, utilizando um pro-
tocolo de consenso, a Figura 2.3 representa uma rede simples com quatro blocos, que

guardam informacdes de transagdes e valores, encadeados.



18

Figura 2.2: Diagrama simplificado da estrutura de um bloco

Bloco N

Hash do Bloco Atual
OxABC123...

Hash do Bloco Anterior
OxDEF456...

Timestamp
2025-11-02 21:45:00

Nonce
102938

Dados / Transagoes
- Tx1: Alice = Bob : 5 BTC
- Tx2: Charlie = Dave : 2 BTG
- Tx3: ...

Fonte: (O Autor, 2025)

2.5 Mineracao em redes blockchains

A mineragdo em uma rede blockchain pode consistir em validar transagdes, adi-
cionar um bloco a rede, resolver um problema de criptografia e criar novas moedas sao
sindbnimos (BELOTTI et al., 2019). A mineracgao é feita por blocos dedicados, mas ndo
necessariamente pré-determinados em uma rede blockchain. Esses nodos sdo os chama-
dos mineradores, que guardam todas as transacdes dessa rede, desde o bloco genésis (o
primeiro bloco da rede) até o bloco mais recente adicionado. E necessdrio que os mi-
neradores retenham essa informacdo, com o objetivo de verificar a validade de novas
transacdes adicionadas a rede, isso leva a uma solucao totalmente decentralizada. O n6
minerador deve resolver um problema matematico de criptografia, ao encontrar o valor de
hash que satisfaz o problema, deve enviar os dados (o bloco, o valor de hash e o nonce da

operacdo) em broadcast para a rede blockchain, assim outros nés podem verificar a vali-



Figura 2.3: Diagrama simplificado da estrutura de uma rede blockchain

Bloco N-3 Bloco N-2 Bloco N-1 Bloco N
Hash do Bloco Atual Hash do Bloco Atual Hash do Bloco Atual Hash do Bloco Atual
OxAAAT... 0xDDD333... OxFFF444... OxABC123...
Hash do Bloco Anterior| Hash do Bloco Anteriol Hash do Bloco Anterio Hash do Bloco Anterio
OxAAAI... 0xDDD333... OxFFF444...
h Y
L4 v
Timestamp Timestamp Timestamp Timestamp

2024-11-0110:10:00

2024-11-0110:15:00,

2024-11-0110:18:00

2024-11-0110:21:00

Dados | Transagdes
- Tx1: Alice - Bob
5BTC
- Tx2: Charlie = Dave
2BTC

= TX3:...

Dados | Transagoes

- Tx1: Alice = Bob
5BTC

- Tx2: Charlie = Dave
2BTC

=Tx3: ...

Dados | Transagdes

- Tx1: Alice - Bob
5BTC

- Tx2: Charlie » Dave
2BTC

=Tx3:...

- Tx1: Alice - Bob

- Tx2: Charlie - Dave

| = T*3: ...

Dados | Transagbes|
5BTC
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Fonte: (O Autor, 2025)

dade do valor encontrado. Se o valor for vélido, € criada uma nova transac¢do na rede que
contém a recompensa para aquele né. Essa recompensa € paga a um minerador, usando a

moeda da rede, sempre que um bloco verificado por ele for adicionado a rede.

2.6 Protocolos de consenso

2.6.1 Problema dos Generais Bizantinos (PGB)

Sistemas altamente distribuidos s@o suscetiveis a falhas em algum de seus com-
ponentes, mas para serem considerados sistemas confidveis, devem ser capazes de lidar
com esses problemas e seguir operando corretamente quando ocorrerem. Essa situagdo
pode ser ilustrada pela alegoria do PGB. Um grupo de generais do exército bizantino esta
acampado junto a suas tropas ao redor de uma cidade inimiga. Se comunicando apenas
por mensageiros, os generais devem decidir o plano de batalha. Porém, um ou mais deles
podem ser traidores com a inten¢do de confundir os outros. A solu¢do para o problema é
encontrar um algoritmo que garanta que os generais que nao sdo traidores cheguem a um
veredito (LAMPORT; SHOSTAK; PEASE, 2019). Em uma blockchain, esse problema
pode ocorrer quando mais de um bloco é validado aproximadamente a0 mesmo tempo,
ou a laténcia da rede € alta, resultando em duas redes validas, com o mesmo numero de
blocos. Para que a rede possa ser considerada tolerante a falhas Bizantinas, é necessario
um nimero minimo de quatro nés validadores, ja que se um né agir de forma maliciosa,
os outros trés conseguem chegar a um consenso independentemente desse né. Por esse

mesmo motivo, é necessario que todos os blocos sejam assinados pela maioria dos nds
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validadores, ou seja, no minimo % dos nés validadores. Paralelamente, caso mais de % dos
noés validadores se tornem indisponiveis, a rede ird parar de produzir transagdes e adici-
onar novos blocos a rede. Porém, quanto maior o nimero de nés validadores que a rede

possui, maior serd o tempo para que um novo bloco seja aprovado e adicionado a rede.

2.6.2 Prova de Trabalho (PDT)

Baseada em tarefas complicadas de serem executadas, mas triviais de serem ve-
rificadas (BELOTTI et al., 2019). O procedimento geralmente é computacionalmente
custoso, geralmente sendo necessdrio o uso de resolucdo por for¢a bruta. Os nodos da
rede competem entre si para encontrar a solucdo para o problema. A esses nés com-
petidores € dado o nome de mineradores. Quando um minerador encontra uma solucao
vdlida, ele exerce o papel de lider, recebendo o direito de adicionar o novo bloco na rede
e recebendo a recompensa. Para resolver o PGB, € usada a regra da rede mais longa, ou

seja, a rede que possuir a maior quantidade de blocos, é considera a rede valida.

2.6.3 Prova de Participacao (PDP)

A eleicao do lider € baseada no investimento do usudrio na rede, ou seja, na quan-
tidade de fokens virtuais dessa blockchain que o usudrio possui (BELOTTI et al., 2019).
A probabilidade de se tornar o lider, e ter o direito de adicionar a transacao a rede, é
proporcional ao investimento, quanto mais fokens, maior a chance de poder adicionar um
bloco, e vice-versa. Para solucionar o PGB, a PDP usa a politica de rede mais rica, a rede

com mais investimento acumulado é considerada a rede valida.

2.6.4 Prova de Autoridade (PDA)

Os nds que podem validar transagdes sao pré-determinados, de forma que apenas
esses nds tem permissdo de escrita na rede (BELOTTI et al., 2019). Nesse protocolo, o
processo de validacdo de transacdes ocorre em rodadas, de modo que, em cada rodada,
um né tem a chance de adicionar um novo bloco a rede. As rodadas ocorrem em uma
modalidade round-robin, ou seja, os validadores s@o organizados em uma fila e apds a

sua rodada, vao para o final dessa fila para esperar a sua proxima oportunidade de validar
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uma transagdo. A lista de nds validadores esta incluida na bloco génesis, porém, algumas
blockchains modernas implementam a funcionalidade de elei¢do, assim, € possivel que
um né validador possa ser adicionado ou removido da lista se assim for decidido pela

maioria do grupo.

2.7 Criptomoedas

Uma criptomoeda € uma moeda digital baseada no principio da descentralizacio,
implementada através de uma rede de computadores interligados (BELOTTI et al., 2019).
Dessa forma, essas moedas ndo sdo vinculadas a nenhuma autoridade controladora cen-
tral, como bancos ou governos, assim como acontece com as moedas tradicionais. A posse
individual de criptomoedas de um usudrio € armazenada em uma rede blockchain, e redes
blockchains, geralmente, possuem sua propria moeda nativa, usada para o pagamento de

taxas e recompensas, por Ethereum possui Ether.

2.8 Ethereum

Ethereum € uma rede blockchain que busca combinar e melhorar os conceitos de
scripting, criptomoedas e meta-protocolos que rodam na rede, permitindo que desenvol-
vedores criem aplicacdes baseadas em consenso que tenham escalabilidade, padroniza-
cdo, completude, facilidade de desenvolvimento e interoperabilidade oferecida por esses
paradigmas (BUTERIN, 2013). A rede Ethereum atingiu esse objetivo ao combinar a
tecnologia da blockchain com uma linguagem Turing completa embutida, Solidity, que
permite a criacdo de contratos inteligentes e aplicacdes descentralizadas. Dessa forma,
diferentemente da rede blockchain do Bitcoin que se caracteriza como um livro razao
distribuido, a Ethereum pode ser melhor representada, de maneira abstrata, como uma

maquina de estados distribuida.

2.9 Hyperledger

O Hyperledger é um projeto que engloba vérios setores da industria de tecnologia,
adota o principio de cédigo fonte aberto e € gerenciado pela Linux Foundation, mas possui

uma comunidade de organizacdes mantenedoras de quase 300 organiza¢des (BELOTTI
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et al., 2019). O Hyperledger é composto por diversos projetos, sendo divididos principal-
mente em livros razdo distribuidos e médulos de suporte. Entidades que desejam fazer
parte da rede, devem ser autorizadas e autenticadas, fazendo com que o uso dessa tecno-
logia seja voltado para aplicacdes blockchain permissionadas. O Hyperledger possui uma
arquitetura que pode ser dividida em componentes. Com isso, € possivel identificar trés
camadas principais, a camada de consenso, em que os blocos de transagdes sdo verificados
e validados, a camada de contratos inteligentes, onde acontece o processamento de tran-
sacoes, e a camada de comunicacdo, que € responsdvel pelo transporte ponta a ponta das
informacdes na rede. Além dessas camadas, existem outros componentes com fungdes
especificas, como as abstracdes de dados e criptomoedas, responsaveis, respectivamente,
por armazenamento de diferentes tipos de dados e algoritmos de criptomoedas. Por fim,
o Hyperledger oferece servicos importantes, como um servigo de identidade, que possi-
bilita o estabelecimento de uma raiz de confian¢a durante a implantacio de uma instincia
de rede blockchain. Assim, a performance de um sistema baseado em Hyperledger ex-
cede, significativamente, a performance de redes tradicionais baseadas em PDT, ao ponto
de ndo ser necessario o uso de PDT quando usado o Hyperledger.

Besu é um dos projetos que compdem o Hyperledger (SCHEID, 2022). Besu é
um cliente, de cédigo aberto, da rede blockchain Ethereum. O projeto tem como objetivo
ser amigéavel ao uso corporativo e compativel com redes Ethereum ja existentes, sendo
possivel utilizd-lo em redes publicas ou privadas. O Hyperledger Besu possui diversos
parametros de rede que podem ser configurados, como, por exemplo, tamanho de bloco,
tempo do bloco, poder de computacdo dos nés, complexidade de transacao balanceamento
de carga. (FAN et al., 2022) fez uma anélise desses parametros utilizando o Hyperledger
Caliper, uma ferramenta de benchmark de blockchain, que permite que usudrios testem
diferentes aplicagdes com casos de uso pré-determinados, e obtenham um conjunto de
resultado da performance dos testes (Hyperledger Caliper Community, 2025). De acordo
com a andlise feita, foi concluido que os pardmetros de tamanho de bloco e tempo de
bloco s@o os mais importantes para determinar a performance. Por outro lado, gargalos
de performance sao causados por execucdes de transagdo em mudangas de estado na rede,
que sdo definidos a partir dos pardmetros de poder de computacdo de nds, complexidade
de transacdo e balanceamento de carga. Além disso, o estudo analisou algoritmos de
prova de trabalho, sendo o mais efetivo deles o protocolo de consenso QBFT, de forma
que uma rede do Hyperledger Besu que utiliza esse protocolo, pode escalar até 14 nos

validadores sem perda de performance perceptivel.
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Cada n6 em uma rede blockchain possui um par de chaves ptblica e privada e um
endereco. O Hyperledger Besu usa esse par de chaves para assinar e validar transacdes, e
o endereco como um identificador para o no.

Para identificar um né na rede, € usado o que é chamado de Enode URL. Esse en-
dereco possui o formato enode://<id> @ <host:port>[ ?discport=<port>]. Em que, <id>
€ a chave publica do nd, dispensando o Ox do inicio, <host:port> é o endereco e porta

que nd usa para escutar por novas conexoes.

2.10 Tipos de livros razao distribuidos

Embora o uso do termo blockchain seja amplo, existem diversas classificacdes e
grupos divididos com base em suas caracteristicas de permissao (SCHEID et al., 2021). A
blockchain prové uma tecnologia de armazenamento de dados confidvel, descentralizada
e disponivel publicamente. Porém, para que uma aplicacao distribuida possa ser caracte-
rizada como uma rede blockchain, € necessario que essa aplicacao seja totalmente publica
no que diz respeito a leitura, escrita e participacdo no protocolo de consenso. Assim, se
alguma dessas a¢des for restrita a algum grupo especifico de participantes, essa aplicagao
distribuida é melhor caracterizada como um livro razao distribuido, ao invés de uma rede
blockchain. Por conta disso, livros razdo distribuidos podem ser divididos em grupos di-
ferentes, com base nas suas permissdes de escrita e leitura. A Figura 2.4 demonstra de
forma grafica os tipos de livro razdo distribuidos com base nas diferentes permissdes de

escrita e leitura do livro.

Figura 2.4: Tipos de livros razao distribuidos
Publica

Publica
MNao-permissionada
Registro totalmente pablico com
permissao de leitura e permissaoc
de escrita aberta

Permissionada
epeuoissiwad-oen

Privada
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2.10.1 Pablica Permissionada

Nessa modalidade, a permissdao de escrita € restrita a um grupo seleto de nodos
participantes na rede. Porém, a permissao de leitura € liberada, ou seja, qualquer um pode

ler as informacgdes que estdo armazenadas na rede.

2.10.2 Pablica Nao-Permissionada

Nesse tipo, as trés propriedades sdo satisfeitas, ou seja, a permissdo de escrita,
a permissdo de leitura e a participagdo no protocolo de consenso € livre, de forma que
qualquer usudrio com acesso a internet pode participar da rede. Assim, uma aplicacdo

distribuida publica ndo-permissionada pode ser considerada uma blockchain.

2.10.3 Privada Permissionada

E semelhante 2 implementagio de tecnologias de bancos de dados tradicionais. A
permissdo de escrita e a permissdo de leitura sdo restritas, de forma que apenas entidades
autorizadas tem acesso aos dados armazenados. Ao restringir essas permissOes a apenas
algumas entidades, caracteristicas como transparéncia, imutabilidade e descentralizacao
podem ser prejudicadas. Por conta disso, uma aplicac¢do privada permissionada nao pode

ser considerada uma rede blockchain.

2.10.4 Privada Nao-Permissionada

Se assemelha a implementacao publica ndo-permissionada, porém, a permissao de
escrita e a permissao de leitura € restrita a apenas um grupo seleto de nodos participantes
da rede. Esse grupo deve ser pré-determinado. Assim, apenas os nds que fazem parte
desse grupo privado podem ler os dados armazenados na rede, e podem escrever dados na

rede, mas qualquer membro da rede pode criar transacdes, sem limitacao alguma.
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2.11 Contratos inteligentes

Um contrato inteligente ¢ um protocolo usado para propagar os termos de um
acordo feito de maneira digital. Com o uso desse contratos, usudrios desconhecidos e,
possivelmente, ndo confidveis, podem realizar transacdes entre si sem a necessidade de
nenhum intermedidrio confidvel, pois eles ndo sdo controlados por nenhuma autoridade
central, nem permitem interven¢cdo humana (MOHANTY, 2018). Contratos inteligentes
sdo formados por uma colecdo de algoritmos auto-executdveis, auto-verificaveis, e re-
sistentes a modificacdo. Os termos do contrato sdo descritos em cddigo, que encapsula
e replica a 16gica de um contrato legal real, porém, digitalmente. Em redes blockchain
que implementam e permitem o uso de contratos inteligentes, € possivel completar uma
transacdo mais rapidamente, levando a uma execucio quase em tempo real, resultando
em um menor custo por transacao e, consequentemente, aumentando a seguranga da rede
(TAHERDOOST, 2023). Sempre que um contrato inteligente € usado em uma transagao,
o codigo € executado automaticamente e o resultado € propagado por toda a rede block-
chain a qual o contrato inteligente faz parte. O Listing 2.1 € um exemplo basico de um
contrato inteligente escrito em Solidity. Na linha 1, é definido a versdo do compilador
que deve ser usado para gerar o contrato inteligente. Na linha 3, é declarado um contrato,
chamado SimpleCounter. Na linhas 4 e 5 sdo declaradas varidveis que serdo usadas no
contrato, a primeira guarda um valor numérico, que serd usado como contador, a segunda
guarda o endereco do usudrio que instanciou o contrato. Como sdo varidveis de estado, fi-
cam armazenadas na blockchain. O modificador public torna possivel 1é-las externamente
via fun¢do gerada automaticamente pelo compilador. Na linha 6, temos o construtor do
contrato, uma funcdo que é chamada automaticamente ao se criar uma nova instincia
desse contrato. Dentro do contrutor, na linha 7, temos a atribui¢cdo de um valor a varié-
vel owner, que recebe o emissor da mensagem. Na linha 10, temos a defini¢do de uma
func¢ao publica, ou seja, qualquer usudrio pode tentar utilizd-la, porém, na linha 11, ha o
uso da fungdo require, que requer que o usudrio que chamou a fungdo seja o dono para
que a execucdo continue. Caso o usudrio seja o dono, na linha 12, temos o incremento da

varidvel de contador do contrato.
Listing 2.1: Exemplo de contrato inteligente em Solidity: contador simples
pragma solidity 70.8.20;

contract SimpleCounter {

uint256 public count;
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address public owner;
constructor () {

owner = msg.sender;

function increment ()
require (msg.sender

count++;

public {

== owner, "Apenas o dono pode aumentar");

Fonte: O Autor (2025)

2.11.1 Beneficios da implantacao e uso de contratos inteligentes

Ao eliminar o uso de agentes intermedidrios, ndo hd necessidade de adicdo de
custo financeiro nem tempo de espera para concluir transagdes na rede blockchain. Como
a execucao de um contrato € automaética, e o resultado deve ser propagado para toda a rede,
para que agentes maliciosos consigam fazer alguma modificagdo na rede, seria necessario
que essa mudanca fosse propagada por toda a rede, adicionando uma camada de prote¢ao
a rede. Além da economia e seguranca que os contratos inteligentes oferecem, o seu
uso também possibilita a automacgdo de processos, antes manuais, em diversos setores,
inclusive governamentais. Podendo, assim, proporcionar o acesso a dados e servigcos por
demanda (TAHERDOOST, 2023). A Tabela 2.1 sumariza como a ado¢do de contratos

inteligentes pode beneficiar uma rede blockchain.

Tabela 2.1: Vantagens da implantacdo e uso de contratos inteligentes

Vantagem Motivo

Economia finan- | Ao eliminar intermedidrios, ndo ha necessidade de custos
ceira adicionais nem tempo de espera para concluir transagdes.
Seguranca Para que agentes maliciosos consigam modificar dados na

rede, seria necessdrio que a alteragcdo fosse propagada e va-
lidada por todos os nds participantes.

Eficiéncia Assim que as condi¢des pré-determinadas sdo atingidas, o
contrato inteligente € automaticamente executado.
Disponibilidade | Possibilita automagao de processos, oferecendo acesso a da-
dos e servigos sob demanda.

Fonte: (O Autor, 2025)
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2.11.2 Barreiras para a implantacao e uso de contratos inteligentes

Redes blockchain podem ser vistas como uma rede de banco de dados distribuida,
em que cada nodo possui todos os dados armazenados, de forma que o poder de pro-
cessamento da rede inteira pode ser limitado por apenas um nodo. Como os contratos
inteligentes sdo executados sequencialmente, por consequéncia, pode haver um aumento
significativo da carga total de processamento na rede, podendo causar atrasos e altas la-
téncias de processamento. Por conta do possivel problema com o poder computacional
da rede, contratos inteligentes ndo escalam bem o seu uso de memoria na blockchain.
Cada bloco possui um tamanho pré-determinado imutavel, de forma que, em caso de er-
ros de registro de dados, € necessario acrescentar o registro corrigido no fim da cadeia de
blocos. Essa caracteristica contribui para a alta descentralizacdo da tecnologia, porém res-
tringe a escalabilidade de armazenamento nos blocos. Por conta disso, atualmente, nio
existem maneiras eficazes de prover escalabilidade para o armazenamento de contratos
inteligentes em redes blockchain, o que pode ser um problema se levado o alto nimero
de transagdes de redes modernas (TAHERDOOST, 2023). A Tabela 2.2 sumariza os pro-
blemas que podem levar a barreiras na implantacio de contratos inteligentes em uma rede

blockchain.

2.11.3 Questoes legais sobre a implantacao de contratos inteligentes

A rede Ethereum introduziu o conceito de contratos inteligentes com a ideia de
codigo é lei (BUTERIN, 2013). Por conta disso, diversas implica¢des legais recaem sobre
a implantacdo e utilizacdo desses contratos. Até mesmo a imutabilidade se torna um
problema, visto que ndo uma maneira eficaz de detectar vulnerabilidades em contratos. A
partir do momento que um contrato foi implementado na rede, ndo € mais possivel alterd-
lo, ou seja, para corrigir bugs introduzidos na fase de desenvolvimento € uma tarefa quase
impossivel. A principal maneira de corrigir esses problemas € criar um novo contrato e
envid-lo a rede, o que vai contra a ideia de cddigo ¢ lei introduzido pela Ethereum. Além
disso, atualmente, os contratos inteligentes nao possuem valor legal algum, sendo vistos
apenas como simples programas de computador, de forma que ndo existe um consenso

sobre a regulacdo do uso dessa tecnologia (TAHERDOOST, 2023).
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Tabela 2.2: Barreiras e limitagdes dos contratos inteligentes

Problema Motivo

Poder de proces- | Contratos inteligentes sdo executados sequencialmente na rede,
samento consequentemente aumentando a carga total de processamento da
rede blockchain inteira.

Armazenamento | Cada bloco na rede blockchain possui um tamanho minimo pré-
determinado e ndo é possivel apagar blocos, logo o tamanho ¢é
sempre crescente.

Imutabilidade A partir do momento que um contrato inteligente for implemen-
tado na rede blockchain, ndo € mais possivel alterd-lo, o que difi-
culta lidar com problemas de seguranca.

Integridade O acesso aos dados armazenados em contratos inteligentes tende
a ser restrito dentro das redes blockchain, exigindo o uso de apli-
cacdes terceiras (carteiras).

Seguranca Manter o cédigo de um contrato inteligente apds envid-lo para a
rede é extremamente dificil, j4 que ndo hd uma maneira de corrigir
bugs sem reenviar o contrato a blockchain, consumindo tempo e
espago.

Questoes legais Atualmente, contratos inteligentes nao t€m valor legal, sendo con-
siderados apenas programas de computador.

Privacidade Contratos inteligentes oferecem pseuddonimos aos usudrios, mas
1sso ndo garante privacidade total.

Fonte: (O Autor, 2025)

2.12 Gas

Gas é a unidade que mede a quantidade de poder computacional necessario para
executar uma operacao especifica na rede blockchain Ethereum (BUTERIN, 2013). Todas
as transagdes executada na rede requer recursos computacionais para serem executada,
dessa forma, é possivel que a rede sofra com problemas de spam ou fique presa em lo-
ops de execucdo infinitos. Por isso, esses recursos tem de ser pagos, com o objetivo de
minimizar a probabilidade de ocorréncia desses problemas. Esse pagamento é chamado
de taxa de gas, ou seja, a quantia de gas usada para fazer alguma operagao, multiplicada
pelo custo da unidade de gas, e que deve ser paga, na moeda nativa da rede, independen-
temente da transacgdo ter sucesso ou falhar. O préprio usudrio pode definir a quantidade
de gas que esta disposto a pagar para enviar uma transacao a rede. Quanto menor a quan-
tidade oferecida, menor é a chance dos nés validadores escolherem sua transagdo para

incluida no préximo bloco.
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3 REVISAO DA LITERATURA

Este trabalho € baseado na Rede Brasil Blockchain. Ou seja, uma rede que utiliza
a tecnologia blockchain criada e controlada pelo governo Brasileiro. Assim, no escopo
deste trabalho, é necessario entender quais 0s usos que outros governos ao redor mundo
ddo a essa tecnologia. Esta secdo traz uma revisdo da literatura sobre o uso da tecnolo-
gia da blockchain por governos. Além de expor os resultados da pesquisa, € feita uma

discussio sobre os dados encontrados.

3.1 Uso de Blockchain por Governos

A partir da criagdo do Bitcoin, em 2009, vimos o primeiro exemplo de uso da
tecnologia blockchain. Com isso, 0 uso dessa tecnologia nao era mais restrito a um grupo
técnico e capacitado. Qualquer um podia utilizar a rede do Bitcoin e usufruir dos seus
beneficios.

Com a crescente ado¢do do uso da tecnologia da blockchain em diversos seg-
mentos, governos ao redor do mundo comecaram a pesquisar o uso e a adocao dessa
tecnologia em setores publicos. Aplicacdes governamentais usadas para registro de pro-
priedades, moedas digitais e até mesmo votagdes comecgaram a adotar o uso da blockchain

com o intuito de trazer os beneficios dessa tecnologia aos cidadaos.

3.1.1 Registro de Propriedades

Segundo a Lei n°® 6.015, de 31 de dezembro de 1973 — Lei dos Registros Publi-
cos - Art. 188, o registro de posse de uma propriedade feito em cartério deve ter uma
devolutiva em até 30 dias corridos. Em 2022, a Lei 14.382 alterou esse prazo para 30
dias tteis, ou seja, para obter o registro legal de propriedade, o comprador pode ter de
esperar até 6 semanas. Entdo, mesmo apds anos de evolucdo tecnolégica e modernizagao
dos processos, o tempo para registrar uma terra ou imével aumentou.

Diante disso, o uso da tecnologia de blockchain se mostra extremamente atrativo
para esse setor (KACZOROWSKA, 2019), podendo trazer inimeros beneficios, como,
por exemplo, armazenar transagdes de propriedade com seguranc¢a na rede, aumento de

confian¢a no processo, além da reducdo do custo operacional para o governo. A maior
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diferenca, porém, seria a facilidade de agilidade para realizacdo de uma transferéncia de
propriedade, dado que, com a tecnologia blockchain, basta apenas que a transagdo seja
adicionada a rede. Essa ideia, porém, tem o potencial de causar problemas se implemen-
tada da forma errada, visto que transagdes, a partir do momento que adicionadas a rede,
sdo irreversiveis e propagadas sem a intervenciao de intermedidrios, o que leva a uma
falta de controle centralizado por parte de 6rgaos publicos. Hoje, varios paises ja adotam
solugcdes que integram a blockchain no seu servico de registro de terras e imoveis.

Na Georgia, a Agéncia Nacional de Registro Piblicos (NAPR), comecou a utilizar
blockchain nos seus servigos de registros de propriedades (LAZUASHVILI; NORTA;
DRAHEIM, 2019). O uso, porém, ainda é muito limitado, de forma que a tecnologia
funciona apenas como um “apéndice” no ja existente sistema de registros. Ou seja, o
processo continua sendo feito da mesma forma, apenas usando a blockchain como uma
plataforma de armazenamento de dados. Além disso, o modelo atual usado pela NAPR
ainda apresenta uma grave falha de seguranca, os dados dos cidadaos podem ser alterados
antes do registro ser guardado, de forma imutavel e irreversivel, na rede, abrindo espago
para possiveis ataques de engenharia social.

Na India, o registro de iméveis e terras é um problema ainda nos dias de hoje. A
maneira como esse bens sdo registrados pode mudar de acordo com o estado, isso causa
uma grande inseguranca aos habitantes, muitos temem que o vendedor ndo seja legal-
mente dono do bem, ou mesmo que ao fazer a compra, nao se tornem legalmente donos
da propriedade. A partir dessa andlise da inseguranca do povo, (THAKUR M.N. DOJA,
2020) analisa o problema e sugere uma solucdo baseada em blockchain. O artigo destaca
que ao aplicar a tecnologia para registro de imdveis e terras, seria possivel aproveitar os
seus diversos beneficios, como, por exemplo, possuir um histérico de transa¢des imu-
tdvel, permanentemente armazenados na rede, de forma que fosse impossivel que esses
dados fossem alterados ou forjados, de forma a reduzir a inseguranca da populacdo ao
adquirir um desses bens. Além disso, o artigo destaca o papel importante que a adogao da
blockchain para esse cendrio pode ter para atingir metas de sustentabilidade do pais, além
de lidar com desastres naturais vividos no pais, como a inundacdo de 2018 no estado do
Kerala, que destruiu inimeros documentos oficiais, que ainda eram fisicos, caso a tecno-
logia ja estivesse em uso, todos os registros estariam armazenados digitalmente na rede e

ndo teriam sido perdidos.
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3.1.2 Moeda Digital

Ap6s o surgimento do Bitcoin, em 2009, a popularidade de criptomoedas vem
crescendo exponencialmente, com novas moedas sendo criadas e novas formas de utili-
zacdo sendo implementadas. Hoje, muitos estabelecimentos comerciais ja adotaram crip-
tomoedas como uma de suas formas de pagamento. Segundo (MOFOKENG, 2024), o
numero de usudrios que utiliza esse meio de pagamento cresceu radicalmente, isso advém
de uma crescente percepcio de confiabilidade que a tecnologia passa a esses usudrios, os
levando ndo apenas a utilizd-lo, como também a divulgar, de forma positiva, essa inovagao
tecnoldgica.

Em 8 de julho de 2021, a Assembleia Legislativa de El Salvador, aprovou a Lei
Bitcoin, lei que d4 ao bitcoin status de moeda corrente oficial no pais. Desde o ano de
2000, o pafs ja possuia uma economia dolarizada, ou seja, usava o dolar americano. Essa
adoc¢@o da moeda estrangeira foi tomada durante um periodo de grave crise econdmica na-
cional, trazendo estabilidade monetdria ao pais, mas ainda deixando lacunas macroecond-
micas a serem resolvidas, da maneira semelhante, a adog¢ao do bitcoin se deu apds graves
problemas econdmicos causados pela pandemia da COVID-19. Segundo (ALONSO et
al., 2024) ainda ndo € possivel medir as consequéncias da lei, por um lado, hé beneficios
como, por exemplo, o aumento de transagdes e a possivel valorizagdo do preco da moeda
digital, por outro lado, ha inlimeros riscos, com destaque para a volatilidade de preco e
a facilidade do uso da moeda para transacdes fora da lei. A medida mais discutivel in-
cluida na lei € a obrigatoriedade de aceitacdo da moeda em transagdes realizadas no pais.
Esses problemas demonstram uma possivel inseguranca na implanta¢do dessa nova mo-
eda corrente, de forma que mais da metade da populacio salvadorense, 53,5% segundo a
pesquisa (ALONSO; JORGE-VAZQUEZ; HERN4ANDEZ, 2023).

No més seguinte do mesmo ano, em setembro de 2021, a China, fez o contrario de
El Salvador, tornou ilegal toda e qualquer transagao feita com criptomoedas, incluindo até
mesmo as mais conhecidas, Bitcoin e Ether (BROOKE, 2021). A medida foi tomada em
conjunto por 10 6rgidos governamentais, liderados pelo Banco Popular da China (BPC),
e teve como base os potencias riscos que adotar criptmoedas como moeda corrente traz,
como os que El Salvador pode vir a enfrentar. Porém, o governo chinés entende o impacto
e a relevancia do dinheiro digital, por conta disso, a ado¢cdo dessa nova forma de paga-
mento como moeda corrente se deu de outra forma, através do que € chamado de Moedas

Digitais de Banco Central (MDBC), ou seja, o governo possui a sua propria moeda digi-
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tal, entdo, a China criou o Yuan Digital (e-CNY), a versdo digital da sua moeda, o Yuan.
Segundo (CHEN, 2023), a MDBC chinesa traz vérias vantagens, como, por exemplo, se-
guranga institucional, conveniéncia, taxa de transagdo gratuita e medidas protetivas contra
possiveis usos criminais da moeda. Além disso, os cidaddos chineses também veem be-
neficios na ado¢do desse novo meio de pagamento, dado que ndo é necessario associar
os seus e-CNY a uma conta bancdria e ndo hd cobranga de juros sobre a moeda. Por
fim, a adoc¢do do Yuan Digital, busca facilitar a produtividade baseada em dados, levando
a uma digitalizacdo de casos de uso de pagamentos publicos, levando a um ecossistema
econOmico digital saudavel para o pais.

No Brasil, transacdes utilizando criptomoedas tradicionais, como o Bifcoin € o
Ether, sdo permitidas, mas nenhuma tem o sfatus de moeda corrente do pais. Semelhante
a China, o governo brasileiro pretende criar a sua propria MDBC brasileira, liderados pelo
Banco Central (BACEN), 6rgaos publicos vao criar o Real Digital (DREX). Segundo o
BACEN (CENTRAL, 2025), o DREX devera ter o mesmo valor e a mesma aceita¢ao
da do real tradicional, assumindo o status de moeda corrente no Brasil. O préprio BA-
CEN serd responsdvel pela emissado e regulagdo do DREX permitindo que vérios tipos de

transacgoes financeiras seguras com ativos digitais estejam a disposi¢do da populagao.

3.1.3 Eleicoes

Construir um sistema de votagdo digital e seguro é um desafio enfrentado por todos
os governos democraticos ao redor do mundo. Em alguns paises, como € o caso dos Es-
tados Unidos da América (EUA), as elei¢des ainda sao feitas utilizando o voto impresso.
No Brasil, temos um dos sistemas de vota¢ao mais eficientes do mundo, os votos sdo ele-
tronicos e os resultados sdo divulgados horas apds o fim do periodo de votagdo. Mesmo
com um dos sistemas mais modernos e eficientes da atualidade, o governo brasileiro en-
frenta problemas com o custo e a logistica de levar maquinas fisicas para todos os locais
de votagdo, de forma a atender toda a populagdo votante do pais. Esses problemas, abrem
espaco para o uso da tecnologia da blockchain aplicada ao cendrio das elei¢des, que pode
aumentar a seguranc¢a e diminuir os custos da organizacao de uma eleicdo. (HJALMARS-
SON et al., 2018) propde um sistema de votagao eletronica baseado nessa tecnologia, que
busca solucionar esses problemas e avaliar frameworks de blockchain populares com o
propoésito de construir esse sistema de votacao.

Segundo a Constitui¢do dos EUA (Artigo I, Secdo 4), a responsabilidade de con-
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ducdo das elei¢des recai primariamente sobre os estados. No entanto, existem leis fede-
rais como, por exemplo, Voting Rights Act (1965) e Help America Vote Act (2002) que
estabelecem diretrizes nacionais com o intuito de promover acessibilidade a populagdo e
integridade a votacdo. Com base nisso, nas elei¢des de 2018, o estado da Virginia Ociden-
tal identificou uma lacuna no seu sistema de vota¢do: militares embarcados que estavam
em bases a milhares de quildometros do pais. Para atingir o objetivo da acessibilidade, o
estado buscou uma solu¢@o baseada na tecnologia da blockchain, criando um aplicativo
moével chamado Voatz que, segundo a empresa criadora, mantém a seguranca e integridade
da eleicao € preservada através de uma rede blockchain permissionada. Apesar da pouca
documentagdo acerca do projeto, (SPECTER; KOPPEL; WEITZNER, 2020) busca, uti-
lizando técnicas de engenharia reversa, analisar o nivel de seguranca que essa aplicacao
possui e proporciona ao voto do cidaddao. Segundo os autores, o aplicativo apresenta fa-
lhas graves de seguranca, de forma que um adversario passivo de rede pode descobrir o
voto de um usudrio, e um adversario ativo pode interromper a transmissao em resposta.
Além disso, foram encontradas evidéncias que sugerem que um usudrio com acesso ao
servidor teria poder de observar, alterar e adicionar votos. Assim, a conclusio dos au-
tores € que o experimento da Virigina Ocidental falhou, e que o aplicativo ndo deve ser
considerado para usos futuros. Eles finalizam a andlise ao pedir que futuras solugdes de
votacdo eletronica baseadas em blockchain tenham ampla documentagdo, de forma a ga-
rantir a seguranca e integridade das votacdes, fazendo com que o uso dessa tecnologia em
elei¢des seja vidvel.

Em Serra Leoa, também nas elei¢des de 2018, a tecnologia da blockchain tam-
bém foi utilizada. Diferentemente do uso para votagdo, tal qual nos EUA, o governo
utilizou a blockchain para a verificacao dos resultados. O pais vinha sofrendo hd muito
tempo com a falta de seguranca nas suas elei¢des, fazendo com que os cidadaos muitas
vezes contestassem os resultados. Afim de aumentar a confianga no seu processo de elei-
cdo, Serra Leoa usou os servigos da empresa suica Agora, especializada em blockchain
(KSHETRI; VOAS, 2018). Apds o fim da votacdo, observadores da empresa de diferentes
localidades, inseriram, manualmente, mais de quatrocentos mil votos na rede. Segundo a
empresa, esse teste deve ser considerado apenas uma implementacgdo parcial de uma rede,

visto os votos foram apenas verificados, e ndo movidos pela tecnologia.
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3.1.4 Identidade Digital Descentralizada

Sempre um usudrio faz login ou cria uma conta em um site, essas informacoes
sdo armazenadas em um grande banco de dados centralizados, controlados pela empresa
dona do sistema. Esses dados podem ser pessoais, incluindo nome, data de nascimento,
ou até mesmo dados bancarios. Essa informacdes sdo extremamente valiosas para pessoas
mal intencionadas, como hackers, que, se tiverem acesso a esse banco de dados centra-
lizado, conseguem ver os dados de todos os usudrios e até mesmo usd-los para ataques
de engenharia social. Segundo (ALEXANDRA, 2025), o crescente uso de computagcao
em nuvem aumenta ainda mais esses riscos da centralizacdo de dados, visto que agora
as empresas tem de confiar em terceiros para armazenar os seus dados, causando um au-
mento significativo no vazamento de dados de usudrios. Esses problemas fazem com que
a confianca do consumidor diminua, além de fazer com que as empresas tenham de en-
frentar consequéncias legais, e até mesmo pagar altos valores em multas por conta desses
vazamentos.

Por conta do armazenamento centralizado dos dados, esses vazamentos se tornam
ainda mais perigosos, uma vez que ao ter acesso aos dados de um usudrio, é possivel ter
acesso ao de todos. Com isso, o uso da tecnologia da blockchain se mostra promissor
nessa area, sendo possivel se beneficiar da alta descentraliza¢do que uma rede possui para
mitigar esses problemas. A partir dessa ideia, foi criado o conceito de Identidade Digital
Descentralizada (IDD) (NAIR, 2025), uma maneira de fazer com que nenhuma entidade
controle suas informagdes pessoais, nem o governo, nem as empresas. O IDD nao guarda
nenhuma informagdo pessoal, apenas uma referéncia para um Documento IDD, um con-
junto de metadados que inclui chaves publicas e outras informacdes verificaveis que po-
dem comprovar a sua identidade. Assim, a blockchain se mostra a tecnologia ideal para
a implementacdo de IDDs, de forma que a rede pode guardar os Documentos, garantindo
que eles sdo imutdveis e verificaveis.

Na Europa, a UE estima que até 2050, 68% da populagao ird viver em dreas ur-
banas (EUROPEIA, 2018). Com esse alto fluxo de pessoas, € esperado que os sistemas e
processos governamentais, da forma como sao hoje, acabem sendo sobrecarregados. Por
conta disso, cada vez mais cidades estdao buscando se modernizar e se tornar o que € cha-
mado de "cidade inteligente", uma cidade que se utiliza de tecnologia de ponta para servir
a populacdo. A cidade de Zug, na Suica, se preparando para o aumento da populagdo ur-

bana projetado pela UE, ja comecou a se adequar ao cendrio, se tornando inteligente. Zug
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passou a usar um sistema de IDD (YOUNG; VERHULST, 2018), baseado na blockchain
Ethereum, que permite que seus cidaddos controlem e manipulem seus proprios dados,
sem o risco da centraliza¢do dessas informagdes. Além disso, com a implementacdo da
IDD na cidade, é esperado que haja uma economia miliondria em custos de pessoas e

produtividade para os servigos que a IDD cobre.

3.2 Discussao

A partir dessa andlise do estado da arte, apresentada de forma resumida na Tabela
3.1, € possivel entender a importancia da tecnologia no contexto governamental. Com o
crescente nimero de casos de uso da blockchain, como em registros de imdveis e terras
(THAKUR M.N. DOIJA, 2020) e criptomoedas (CHEN, 2023), e o nimero de governos
que a utilizam em algum cendrio, € possivel perceber o papel que essa tecnologia pode
assumir na transformacdo digital e modernizag¢dao de um pais, além dos beneficios e faci-
lidades que pode trazer para os cidadaos. Hoje vemos um crescente uso de tecnologias no
cotidiano das pessoas, como a blockchain, para usos como IDD ou votacdes, e também
outras tecnologias, como a inteligéncia artificial, também usada em aplicacdes publicas
(SCHMAGER et al., 2023). Com essa crescente adocdo de tecnologias, os paises estdo
apostando em uso de tecnologia em setores governamentais, com isso, estamos vendo
cada vez mais investimentos publicos em pesquisa e desenvolvimento de tecnologia. Por-
tanto, € esperado que a ado¢@o dessas novas tecnologias, incluindo a blockchain, cresca
por parte dos governos, beneficiando cada vez mais a populacdo e extraindo 0 maximo

possivel dos beneficios desses avancos.
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Tabela 3.1: Usos de blockchain por governos e problemas relacionados

Artigo Ano | Uso Resumo

(KACZOROWSKA, | 2019 | Registro de imdveis | Visdo geral do assunto

2019) e terras

(LAZUASHVILI, 2019 | Registro de imodveis | Estudo de caso da Gedrgia
NORTA; e terras

DRAHEIM, 2019)

(THAKUR 2020 | Registro de iméveis | Proposta de uso para a India
M.N. DOJA, 2020) € terras

(MOFOKENG, 2024 | Dinheiro digital Anélise sobre adoc¢do de cripto
2024) como meio de pagamento
(ALONSO et al., | 2022 | Dinheiro digital Anélise econdmica da adog¢do
2024) do Bitcoin em El Salvador
(ALONSO; 2023 | Dinheiro digital Opinido publica sobre uso de
JORGE-VAZQUEZ; Bitcoin

HERNA4NDEZ,

2023)

(CHEN, 2023) 2019 | Dinheiro digital Moeda digital chinesa
(BROOKE, 2021) 2019 | Dinheiro digital Banimento de criptos na China
(CENTRAL, 2025) | 2025 | Dinheiro digital Explicacdo do DREX
(HJALMARSSON et | 2018 | Elei¢ao Proposta de uso de blockchain
al., 2018) para votacao

(SPECTER; KOP- | 2020 | Elei¢ao Andlise do sistema usado nos
PEL; WEITZNER, EUA em 2018

2020)

(ALEXANDRA, 2025 | Vazamento de dados | Andlise de vazamentos de da-
2025) dos em ambientes de computa-

¢d0 em nuvem

(NAIR, 2025) 2025 | Identidade  Digital | Explicacdo sobre o conceito de
(DID) DID

(EURORPEIA, 2018) | 2025 | Identidade  Digital | Reportagem sobre o aumento da
(DID) populacdo humana

(YOUNG; 2018 | Identidade  Digital | Estudo de caso da Suica

VERHULST, (DID)

2018)

Fonte: (O Autor, 2025)
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4 DESENVOLVIMENTO

Este capitulo apresenta o contexto histérico da criacao e propédsito da Rede Block-
chain Brasil (RBB), incluindo detalhes técnicos como sua arquitetura e topologia, e de-
talhes de governanca, como os participantes da rede e os modelos de participacdo. Além
disso, € detalhado como os usudrios de fora podem ter acesso aos dados que estdo arma-
zenados na rede. Por fim, detalha o funcionamento do permissionamento da rede, que
controla o acesso de participantes. Este capitulo é baseado tnica e exclusivamente na
documentagao oficial da RBB, que esta centralizado em um repositério remoto (BLOCK-

CHAIN, 2025b).

4.1 Criacao da Rede Blockchain Brasil

Em 2019, foi notado que havia uma duplicagdo de esfor¢os no uso de tecnologia
por parte do governo. O problema era que, para cada caso de uso, era necessdrio que a
entidade interessada superasse diversas barreiras legais, organizacionais, burocraticas e
técnicas. Com isso, em diversos casos, era necessario resolver os mesmos problemas a
cada aplicacdo, impedindo o avanco e inovagdo tecnoldgica. Além disso, a existéncia de
diversas redes pode dificultar a integracdo entre iniciativas distintas, ou mesmo inibe o
reuso de solucdes entre diferentes organizacdes.

A Rede Blockchain Brasil (RBB) € uma rede blockchain governamental foi criada
com o intuito de resolver esse problema. A rede, fundada pelo Banco Nacional de De-
senvolvimento Econémico (BNDES) e o Tribunal de Contas da Unido (TCU), é formada
por uma série de entidades e institui¢des, que abrange todo o pais. O objetivo da RBB é
possuir uma estrutura de governanga e infraestrutura tecnoldégica que facilite a adocdo da
tecnologia da blockchain para aplicagdes de uso publico. A utiliza¢do da rede permitird
a otimizagdo de recursos, reducao de custos e remocao de barreiras de entrada para o uso
da tecnologia e inovagao no setor publico.

A RBB se inspirou em outras redes blockchain governamentais, como a LAC-
Chain, rede para a América Latina, e a EBSI, rede do tipo BaaS da Unido Europeia. A
partir disso, a RBB buscou seguir o caminho de ser uma rede publico-permissionada. A
rede € publica, ja que qualquer pessoa podera ler os dados armazenados nela, mas € per-
missionada porque nds precisam de permissdo para participar do protocolo de consenso.

Assim, o tipo de rede publico-permissionada se mostrou o mais adequado para uma im-
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plementacdo de uma blockchain de uso governamental.

4.2 Modelo e arquitetura da rede blockchain da RBB

Blockchains publicas tem um potencial muito interessante para implantacdes que
tem foco em transparéncia e confianca. Um dos maiores beneficios do uso dessa tec-
nologia € a possibilidade de implantancdo de medidas anti-corrup¢ao e pro-transparéncia.
Com isso, seria possivel implantar processos transparentes e que integrem a conformidade
regulatdria e ética diretamente no design e desenvolvimento, ou seja, seguir o Compliance
by Design. Porém, o uso de tecnologias de blockchain puiblicas impde diversos desafios
no ambiente de uso publico, como, por exemplo, a aquisi¢do de criptomoedas para o
pagamento de recompensas da rede.

Em redes do tipo permissionada, muitas vezes vezes privadas, os nds responsaveis
por validar transacdes sdo conhecidos de antemao e autorizados, de acordo com as regras
e requisitos da propria rede, de forma que o processamento na rede seja um compromisso
dos participantes e que cada um tenha suas proprias responsabilidades. Porém, em redes
permissionadas, a permissao de leitura ndo € aberta, ou seja, usudrios de fora da rede nao
poderiam ler os dados armazenados.

Por conta desses problemas, a RBB escolheu o modelo publico-permissionado.
Com ele, é possivel aproveitar das melhores caracteristicas de modelo publico, principal-
mente a transparéncia e confianga que esse modelo propicia. E também, os beneficios
de redes do tipo permissionada, como, por exemplo, 0 menor custo € o menos barreiras
tecnoldgicas e regulatdrias para a implantacao. Assim, uma rede publico-permissionada
se torna o modelo ideal para uma aplica¢cdo de blockchain governamental.

A implementac¢do desse rede no modelo publico-permissionado foi feita usando o
Hyperledger Besu, um cliente para redes blockchain Ethereum. N6s em uma rede baseada
no Hyperledger Besu executam uma EVM, de forma que € possivel armazenar e executar
contratos inteligentes na rede, escritos em qualquer linguagem de programacao que possa
gerar instru¢des que a EVM consiga executar.

A RBB usa como algoritmo de consenso o protocolo QBFT, baseado em prova
de autoridade. Nesse protocolo, contas aprovadas atuam como nés validadores, tendo o
poder de validar transa¢des e blocos da rede, e apenas esses nds admitidos e permissiona-
dos como validadores podem propor ou validar novos blocos. Esse grupo de nés também

pode operar em modo de elei¢do, de forma a propor e votar pela admissdao de novos nds
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validadores ou também pela exclusdo de nds que ja fazem parte do grupo. No QBFT,
nao ha bifurca¢des ou entrada concorrentes de novos blocos na rede, entdo, todo novo
bloco € sempre inserido ao final da cadeia de blocos. Além disso, cada um dos nés desse
grupo tem um intervalo de tempo finito para propor um novo bloco, caso esse tempo ex-
pire, um novo validador € escolhido e recebe a oportunidade de propor um novo bloco.
E como discutido na Secao2.6.1, a RBB satisfaz os requisitos para ser considerada uma

rede blockchain tolerante a falhas bizantinas.

4.3 Participantes da RBB

Diversas entidades integram o projeto da Rede Blockchain Brasil, incluindo ins-
tituicdes publicas e privadas. Cada participante da rede pertence a um de trés grupos,
participes aderentes parceiros, participes aderentes associados ou participes patronos.
Sendo esses grupos divididos em uma hierarquia com base nas suas permissdes dentro da
rede. A Tabela 4.1 destaca as instituicdes que ja escreveram um bloco na rede, o grupo ao
qual elas pertencem e o seu endereco dentro da RBB.

Participes aderentes parceiros devem promover o uso da RBB em aplicac¢des do
servico publico e de interesse da populacdo, ao mesmo tempo devem seguir decisdes
sobre a RBB emitidas pela governanca da rede. Esses participantes tem também o direito
de executar os nds que enviam transacdes a rede e tém acesso a toda a blockchain. Por
fim, os participantes aderentes parceiros t€ém o direito de apresentar propostas e participar
das reunides de governanca.

Participes aderentes associados tém os mesmos direitos e deveres dos participes
aderentes parceiros, ou seja, devem promover o uso da RBB e podem executar nds que
enviam transacgdes e participar de reunides da governanga. Porém, além de terem o direito
de participar de reunides, esses participantes podem votar nas propostas apresentadas por
outros participes. Além disso, esses participes tém o compromisso de executar nds que
possam participar do protocolo de consenso da rede blockchain.

Participes patronos sao os fundadores da rede, ou seja, apenas o BNDES e o
TCU s@o patronos da rede. Os direitos e deveres sao os mesmos dos participes aderentes
associados. Porém, essas duas entidades possuem o direito de desempatar votacdes, além
de poderem vetar propostas apresentadas por outros participantes.

Caso uma nova instituicdo deseje se tornar uma participante, a mesma pode solici-

tar a adesao a rede. Essa solicitagdo se da a partir do preenchimento do Termo de Adesao.
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Tabela 4.1: Participantes que ja adicionaram blocos na RBB

Instituicao Modo de participacao Endereco na rede blockchain
BNDES Participe patrono 0x8cbedbbad98fd722a54126edec5£20£1df0c713fc
TCU Participe patrono Oxb7££73c24d11de65c929d9643al1£fe599d43adl3£f

DATAPREV | Participe Aderente Associado | 0x35a69e25ed7b31c18c9c005d2a6dade9cdb64b8a
CPQD Participe Aderente Associado | 0x484b67ecb3ael0fa984£f7741ccd71lccc07dbdbb9
RNP Participe Aderente Associado | 0xd3b701e7dc92941634c30cc2dab3a0299£50e689
PRODEMGE | Participe Aderente Associado | 0x742f72dce9a9dfcd9b12b431842d378540b40b44
SERPRO Participe Aderente Associado | 0xc88998¢c2994cbbefb668d43£96e19a65b3e08c55
IBICT Participe Aderente Associado | 0x9c9893d29e8350dbefe64e9215e58fa91815cafh

Fonte: (O Autor, 2025)

No termo, devem ser designados os representantes da organizacdo que irdo acompanhar
o acordo, e também deve especificar se o possivel novo aderente serd um participante
parceiro ou associado. O novo aderente ndo pode ser um participante patrono, visto que
apenas o BNDES e TCU ocupam esse posto. Além do termo de adesdo, € necessario que
os representantes indicados no termo assinem um termo de confidencialidade, que deve

ser apresentado apds a aceitacdo do novo participe, caso ela venha a ocorrer.

4.4 Topologia da RBB

A RBB de base na rede LAAChain para definir o seu modelo de topologia. A
rede possui dois grupos de nds, os nds nicleo e os nds satélites. Os ndés do primeiro
grupo desempenham um papel essencial para o correto funcionamento da rede, sem eles
a rede ndo funciona. Ja os nds do segundo grupo nao possuem um papel essencial no
correto funcionamento da rede, eles podem se conectar e desconectar da rede sem que isso
prejudique o funcionamento geral. A Figura 4.1 demonstra de forma grafica a topologia
da rede, com os nds e relacdo existente entre eles, a Figura 4.2 traz uma legenda para
melhor entendimento do diagrama.

Dentro do grupo dos nés nicleo, hé dois tipos de nds, os nds conectores e 0s nds
validadores. NOs conectores, ou boot nodes, sao responsaveis pela comunicagdo entre
nos validadores e nds satélites da rede. As tarefas de um né conector sdo compartilhar
o0 histdrico e o estado dos blocos com novos nds, atualizar nés satélites sobre a geracao
de novos blocos geradores pelos nds validadores, repassar transacoes enviadas pelos nos
registradores aos nés validadores, conectar-se com os nds validadores e nds registradores
designados. Além desse tipo de nd, esse grupo possui os nds validadores, que sdo res-
ponsdveis por validar as transagdes submetidas a rede. As tarefas de um né validador sao

participar do protocolo de consenso e ser responsavel pela geracdo de um novo bloco e
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conectar com outros nds do mesmo tipo € com nds conectores.

Dentro do grupo dos nds satélites, existem dois outros tipos de nds, os nds re-
gistradores e os ndés observadores. Os nds registradores podem submeter transacdes a
rede. O papel de um no registrador € enviar transacdes aos nds conectores, para que essas
transagdes sejam encaminhadas aos validadores, para isso esses nds devem se conectar
com nos conectores designados. Os nés observadores s6 podem ler as informacdes e da-
dos armazenados na rede. A tnica funcdo de um né observador € se conectar com nds

conectores, mas esses conectores devem estar abertos para permitir a leitura de blocos.

Figura 4.1: Representagdo gréfica da topologia da RBB

Nos Satélites Nés do niicleo da rede Nos Satélites

oo (@

@, O

Fonte: (BLOCKCHAIN, 2025b)

Figura 4.2: Legenda da representacdo da topologia da RBB

Legenda:

Boot Node )
(observer) Observer Node Writer Node
CORE SATELLITE SATELLITE
Boot Node Validator node Bezu protocol
{writer) CORE _— or sub-
CORE protocol

Fonte: (BLOCKCHAIN, 2025b)

4.5 Explorador de Blocos da RBB

Como discutido na Sec¢ao 4.4, a RBB possui em sua topologia os nds observado-
res, que podem ler os dados armazenados na rede. A esses nos podem estar conectados

os chamados exploradores de blocos. Um explorador possui uma interface grafica, geral-
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mente online, permitindo que usudrios realizem pesquisas na rede blockchain, podendo
obter e recuperar informacdes sobre transacdes, enderecos, blocos e taxas. Cada explo-
rador de bloco mostra as informac¢des sobre uma determinada rede, podendo variar quais
informacdes sdo exibidas de acordo com a arquitetura da rede.

A documentagdo da RBB fornece instrug¢des para a instalacdo de um explorador
de blocos, que podem ser seguidas por qualquer usudrio que deseje ter acesso aos dados
da rede e visualiza-los de forma gréfica. A Figura 4.3 mostra um exemplo de explorador

de blocos da RBB, que pode ser acessado online por qualquer usudrio.

Figura 4.3: Exemplo de Explorador de Blocos da RBB

Rede Blockchain Brasil explorer

Q Search by address / ten hash / block / token... L

Daily transactions

Total blocks Average block time
@ 12964015 O® 405 94

s 55 /\W\/\f

Latest blocks Latest transactions
Network utilization: 0.00%
scanning new transactions...
Contract call ® Success 4 @ 0x55..53F3 Value 0 ETH
“ 0x86f3eedadd7929342d372567c745801a0b235310ff17f610ddb198806...f688 6m ago B 0x33..e53E Fee 0 ETH

Contract call @ Success + . 0x55...53F3 Value 0 ETH

= 0x70! 0d2 2 b50d 36m ago B 0x33..e53E Fee 0 ETH
& 12965090 11s ago

xn Contract call ®© Success v @ 0x55..53F3 Value 0 ETH

Reward 0 = Oxab9dcdb0977ac5f0c49fe9dd5005e61b306426dd49bfbe8df07b5f3...bbe9 45m ago B 0x33...e53E Fee 0ETH
Miner  0x35...4B8a

Contractcall ® Success 4 @ 0x55..53F3 Value 0 ETH
< oxf 0cd74878bch29: 1912...091c 55m ago B o0x33..e53E Fee 0 ETH

& 12965089 155 ago

Txn

Reward 0

ss + 0x55...53F3 Value 0 ETH
Miner 04y ~aR0 Contract call ® Success @ ox alue

Fonte: (BLOCKCHAIN, 2025a)

Através do explorador de blocos da RBB, podemos ver as transacdes da rede,
como é mostrado na Figura 4.4. A partir dessa imagem, podemos identificar diversas
informacdes, como o tipo da transagdo, identificador da transac¢io, o nimero do bloco e
o endereco dos participantes. Além disso, o usudrio pode filtrar os dados que deseja ver
a partir de informac¢des como endere¢o, niimero do bloco ou identificador de transacao.
Na Figura 4.5 podemos verificar os detalhes de um participante utilizando seu endereco.
Podemos verificar, através da Tabela 4.1, que este endereco € referente a organizacio
CPQD, um participante aderente associado, que tem como dever executar nds da rede que
participam do protocolo de consenso, o que pode ser verificado utilizando o explorador

de néds, dado que, como apresentado na imagem, esse participante ji minerou mais de

630.000 blocos da rede blockchain.
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Figura 4.4: Visualizagao de transacdes da RBB

Transactions

Transactions Pending transactions Transactions fees

87 (24n) 0 (30min) O ETH (2an)

Avg. transaction fee

O ETH (22n)

Mined Pending = Advanced fi
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scanning new transactions...
0x6fOb65febe...8cd5 Contract call 0x724¢9072 12984402 v @ 0x55..53F3 0
m ago © Success [B) 0x33...e53E
0x4547f8b447...bce6 Contract call 0x724¢9072 12984326 V@ 0x55..53F3 0
6m ago © Success E 0x33...e53E
0x1f6dff8af9...adc2 Contract call 0x724¢9072 12984264 v @ 0x55..53F3 0
10m ago © Success [B) 0x33...e53E

Fonte: (BLOCKCHAIN, 2025a)

Figura 4.5: Visualizacdo de informacdes a partir de um enderego de participante da RBB

Q. Search by address / txn hash / block / token...

Address details e

@ 0x484b67ecb3ael0fa984f7741ccD71CCCO7dBdBBY

Details Transactions Token transfers Tokens Internal txns Coin balance history Blocks mined 50+
Balance OETH
Transactions 0
Gas used 0
Blocks mined 635,744

Last balance update () 12999159

Fonte: (BLOCKCHAIN, 2025a)

Além disso, através desse explorador de blocos, € possivel fazer a verificacao de
contratos inteligentes que estdo armazenados na rede. Como é mostrado na Figura 4.6, é
necessdrio o endereco do contrato na rede, a licenga e o método de verificacdo. Assim,
com todas essas funcionalidades oferecidas pelo uso de um né explorador em conjunto
com um explorador de blocos, é possivel afirmar que a RBB é uma rede auditavel pelo

publico.
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Figura 4.6: Visualizacdo de informacdes a partir de um endereco de participante da RBB

Q  Search by address / txn hash / block [ token...

Verify & publish contract

Contract address to verify

Smart contract / Address (0x...)*

Contract license v
pecify th
verified contra

Currently, Blockscout supports 8 contract verification methods

Verification method (compiler type)* v

Fonte: (BLOCKCHAIN, 2025a)

4.6 Contratos inteligentes de permissionamento da RBB

Como citado na Secdo 4.1, a RBB € uma rede blockchain no modelo publico-
permissionada, por conta disso € necessdrio que hajam certas restri¢des de acesso sendo
aplicadas na rede. A RBB utiliza o padrao Permissioned Blockchains Specification, criado
pela Enterprise Ethereum Alliance, assim permitindo que as regras de permissionamento
sejam feitas on chain, ou seja, estejam armazenadas dentro da propria rede.

Para que esse permissionamento possa ser armazenado na rede, sdo utilizados
os contratos inteligentes, desenvolvidos utilizando a linguagem de programacao Solidity.
Esses contratos contém as regras e sdo salvos, de forma imutdvel, na blockchain. A
RBB divide esse esquema de permissionamento em vdrias geragdes de evolucdo, cada
uma contendo uma geracdo de contratos inteligentes. A imagem 4.7 demonstra de forma
grafica as geracoOes atuais da RBB, apresentando os contratos que cada uma possui e a

relacdo entre as geragoes.
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Figura 4.7: Esquema de permissionamento da RBB

besu
permissions-nodes-contract-address permissions-account-contract-address
(@x 9999) (ox 8888)
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NodeRulesV2
connectionAllowed()
Governance :
Governable ety
createProposal() < Organization <
casVote() onlyGovernance()
executeProposal()
AccountRulesvV2
“+
transactionAllowed|()

Fonte: (BLOCKCHAIN, 2025b)

A primeira geracdo, chamada de gen0OI, que foi criada no inicio da operagdo da
RBB, possui a primeira geracao de contratos inteligentes da rede. Essa geracao possui 0s
contratos inteligentes AccountIngress e Nodelngress. Esses sdo contratos inteligentes sao
cruciais para a RBB pois lidam com autorizacdo de membros, por isso, sdo constantes no
arquivo génesis da rede. Apenas o bytecode, que serd executado na EVM, estd permanente
no génesis e ndo o cédigo em Solidity. Logo, ndo podem ser alterados. Tais contratos
serdo detalhados e listados no Capitulo 5. Além disso, a genOI € importante pois contém
os proxies Accountlngress € Nodelngress. Esses proxies permitem o reponteiramento de
regras, ou seja, as regras de acesso para contas e nds e a gestao de contas de administragao.

A segunda geracao de contratos inteligentes da RBB, chamada gen02, introduz no-
vas regras de permissionamento a rede. Essas novas regras contemplam novos conceitos e
funcionalidades mais elaboradas para a gestdo de acesso, como a gestdo de organizagdes,

defini¢do de perfis de acesso e procedimentos de governanca através de votagdes.
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5 ANALISE DE CONTRATOS E DISCUSSAO

Neste capitulo serd apresentada a andlise e discussao que este trabalho se propds a
fazer. Serdo analisados os dois contrato inteligentes principais da RBB, o Accounlngress,
apresentado no Listing 5.1, e o Nodelngress, apresentado no Listing 5.2. A partir disso,
espera-se obter uma andlise técnica do funcionamento desses contratos, bem como uma
avaliacdo empirica dos mesmos. Além disso, serd apresentado o processo da tentativa de
implantacdo de um n6 observador na rede do INF, detalhando as dificuldades e as barreiras

enfrentadas que levaram a falha da implantacgao.

5.1 Analise do Contrato Inteligente AccountIngress

Como podemos ver pelo Listing 5.1, o contrato Accountlngress possui 31 linhas
de codigo. Nessa secdo, o contrato serd explicado linha a linha, detalhando de maneira

técnica o funcionamento do cédigo.

Listing 5.1: Contrato inteligente Accountlngress da RBB

pragma solidity 0.5.9;

import "./AccountRulesProxy.sol";

import "./Ingress.sol";

contract AccountIngress is Ingress {
// version of this contract: semver eg 1.2.14 represented like 001002014

uint private version = 1000000;

function getContractVersion() public view returns (uint) {

return version;

function transactionAllowed (
address sender,
address target,
uint256 value,
uint256 gasPrice,
uint256 gaslLimit,
bytes memory payload
) public view returns (bool) {
if (getContractAddress (RULES_CONTRACT) == address(0)) {

return true;
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return AccountRulesProxy (registry[RULES_CONTRACT]) .transactionAllowed (
sender, target, value, gasPrice, gasLimit, payload

)

Fonte: (BLOCKCHAIN, 2025c)

Na primeira linha, temos uma linha comum a todos os contratos inteligentes es-
critos em Solidity, a definicdo da versdao do compilador a ser usado para que esse c6digo
possa ser compilado e gerado os opcodes que serdo executados na EVM.

Nas linhas 3 e 4, temos importacdes de outros mddulos, assim como ocorre em
linguagens de programacao tradicionais. Nesse caso, sdo importados 0s arquivos Accoun-
tRulesProxy, apresentado no Listing 5.3, e Ingress.sol, presente no Listing 5.5. Ambas as
importacOes sdo explicadas de maneira resumida na Sec¢do 5.3

Na linha 7, € definido o contrato inteligente AccountIngress presente nesse mo-
dulo. Nessa mesma linha, temos o uso da keyword is, que indica o uso da propriedade
de heranca, ou seja, a o contrato Accountlngress herda os atributos do médulo Ingress.
Como discutido na Subsecdo 5.3.3, o contrato Ingress, nesse contexto, a classe pai, possui
seis funcdes que podem ser utilizadas por essa classe filha.

Dentro do contrato, na linha 9, temos a declaracdo de uma varidvel, chamada
version, com o tipo uint. Em Solidity, uint € um nome alternativo para uint256 (Solidity
Documentation, 2025), um inteiro sem sinal de até 8 byfes de tamanho , ou seja, um valor
entre 0 e 2251 Além disso, ela é declara como privada, ou seja, pode ser acessada
apenas dentro desse contrato onde ela é declarada. Essa varidvel guarda a versdo desse
contrato, nesse caso, ela esta sendo inicializada com o valor 10000.

Ap6s a declarag@o das varidveis do contrato, temos as defini¢des das fungdes que
compdem esse modulo. A primeira fun¢do implementada dentro do Accountlngress, na
linha 11, € a getContractVersion, que nao recebe nenhum argumento como parametro.
Essa fun¢do € declarada com o nivel de acesso publico, ou seja, pode ser chamada de fora
do contrato, além disso € usada a keyword view para identificar a mutabilidade da fucao,
deixando claro que o seu uso ndo ird alterar o estado, nem nenhum dado armazenado por
esse contrato. Por fim, é declarado o tipo do retorno da funcdo como uint, tipo de dado
jé explicado anteriormente. Dentro da getContractVersion, temos apenas a declaragdo do
retorno da fun¢do como sendo o valor armazenado na varidvel version, ou seja, a funcao
¢ apenas um método utilizado para retornar a versao daquele contrato.

Ap6s a declaracdo da funcdo anterior, na linha 15, temos a definicao da funcio
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transactionAllowed. Essa fungdo estd presente na interface importada na linha 3 e, como
explicado na Subsecdo 5.3.2, contratos que importam esse médulo devem implementar
essa funcdo a partir da assinatura definida na interface. Assim, os argumentos recebidos
como parametro, o nivel de acesso, a mutabilidade e o tipo retornado pela fungdo, sdo os
mesmos definidos na interface. Dentro da implementacdo da funcdo, na linha 23, temos
uma instru¢do condicional que utiliza a funcio getContractAddress, herdado do médulo
Ingress e explicado na Subsecdo 5.3.3, assim, € verificado o endereco do contrato de con-
trato de regras na rede blockchain. Caso o contrato tenha endereco vazio, ou seja, nao
estd armazenado na rede, o valor retornado pela funcdo é o valor booleano verdadeiro.
Por outro lado, caso o contrato exista na rede, a funcio continua sua légica, e na linha
27, temos um retorno ndo condicional. Nessa parte, € buscado o endereco do contrato
de regras dentro do registro de contratos inteligentes. A partir dessa informacdo, € in-
formado ao compilador que esse contrato deve ser tratado como um AccountRulesProxy,
que é uma interface, e deve ser chamada a funcdo transactionAllowed, que deve ter sido
implementada para o contrato de regras.

Em resumo, o médulo AccountIngress implementa um contrato inteligente que
guarda uma versao de contrato e verifica se existe um contrato de regras definido na rede
blockchain. Caso esse contrato ndo exista, toda e qualquer transacio € permitida, caso ele
exista, 0 Accountlngress atua como um roteador, repassando os dados para que a transagao

seja avaliada por esse contrato de regras.

5.2 Analise do contrato Nodelngress

Assim como o contrato inteligente Accountlngress, discutido na Se¢do 5.1, o mo-
dulo do Nodelngress, mostrado no Listing 5.2, comega por definir, logo na primeira linha,
a versao do compilador. E logo apds, nas linhas 3 e 4, temos a importagdao dos mddulos

NodeRulesProxy e Ingress, explicados na Secdo 5.3, que serdo utilizados nesse contrato.
Listing 5.2: Contrato inteligente Nodelngress da RBB

pragma solidity 0.5.9;

import "./NodeRulesProxy.sol";

import "./Ingress.sol";

contract NodeIngress is Ingress {

// version of this contract: semver eg 1.2.14 represented like 001002014
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uint private version = 1000000;

event NodePermissionsUpdated (
bool addsRestrictions

) i

function getContractVersion() public view returns (uint) {

return version;

function emitRulesChangeEvent (bool addsRestrictions) public {
require (registry [RULES_CONTRACT] == msg.sender, "Only Rules contract can trigger
~— Rules change events");

emit NodePermissionsUpdated (addsRestrictions);

function connectionAllowed (
bytes32 sourceEnodeHigh,
bytes32 sourceEnodelow,
bytesl6 sourceEnodelp,
uintl6 sourceEnodePort,
bytes32 destinationEnodeHigh,
bytes32 destinationEnodeLow,
bytesl6 destinationEnodelIp,
uintl6 destinationEnodePort

) public view returns (bytes32) {
if (getContractAddress (RULES_CONTRACT) == address(0)) {

//accept connection

return OxXFFFFFFFFFFFFEFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEFFFFFFEFFFEFEE;

return NodeRulesProxy (registry[RULES_CONTRACT]) .connectionAllowed (
sourceEnodeHigh,
sourceEnodeLow,
sourceEnodelp,
sourceEnodePort,
destinationEnodeHigh,
destinationEnodeLow,
destinationEnodeIp,

destinationEnodePort

Fonte: (BLOCKCHAIN, 2025¢)

Novamente, assim como o contrato inteligente discutido na se¢@o anterior, nesse
modulo, o contrato Nodelngress é declarado usando a keyword is, indicando uma heranca
do contrato Ingress, também explicado na Secdo 5.3. Além disso, esse contrato também

guarda uma variavel identificado a sua versao.
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Ap6s a declaracdo da varidvel que guarda a versdo do contrato, é definido um
evento, na linha 11, chamado NodePermissionsUpdated. Esse evento recebe como pa-
rametro um valor booleano, indicando se houve adicao de restricdes para as permissoes
daquele no.

A partir da linha 15, temos a declaracdo das fungdes que compde esse contrato
inteligente. A primeira delas, chamada gerContractVersion, também estd presente no
contrato Accountlngress, explicado na Sec¢do 5.1, e funciona da mesma maneira, apenas
retorna o valor armazenado na varidvel version.

Ap6s a primeira fungdo, na linha 19, temos a declaracdo da funcio emitRules-
ChangeEvent. Essa fun¢do recebe como parametro um valor booleano, que indica a adi-
cao de restrigdes para aquele nd. Dentro da defini¢do da fun¢do, temos o uso da keyword
require, usada para verificar condicdes e langar excecdes caso a condicdo ndo seja aten-
dida. Nessa caso, s@o passados dois argumentos, o primeiro € a condi¢do, e o segundo € o
texto que serd apresentado caso a exce¢do ocorra. Assim, € verificado se o né remetente
da mensagem € o n6 que guarda o contrato inteligente de regras, e caso nao seja, é jogada
uma exce¢do com um texto indicando que apenas o contrato de regras pode emitir even-
tos de mudancga de regras. No caso de a condi¢do ser verdadeira, a funcdo continua sua
execucdo e o evento NodePermissionsUpdated € disparado. Essa fun¢do € declarada com
visibilidade publica, ou seja, pode ser chamada de fora do contrato Accountlngress.

Por fim, temos a implementacao da funcio connectionAllowed, definida na inter-
face NodeRulesProxy, explicada na Subsecdo 5.3.4. Dentro da implementagdo, primei-
ramente € verificado se o contrato inteligente de regras estd presente na rede blockchain,
através da funcdo getContractAddress, herdada do contrato Ingress e explicada na Sub-
secdo 5.3.3. Caso o endereco retornado seja 0, ou seja, o contrato ndo existe na rede, a
conexdo entre os dois nds € permitida. Se o contrato de regras existir, ele € buscado no
registro de contratos e € chamada a funcao connectionAllowed desse contrato, passando
como parametro os mesmos argumentos usados no contrato atual.

Em resumo, o médulo Nodelngress implementa um contrato inteligente que ge-
rencia os nés da rede blockchain. E esse contrato que controla a mudanga de restricoes
de permissdao de um nd. Além disso, esse contrato controla a conexdo entre dois nds
da rede, verificando se o contrato de regras existe. Caso ndo exista, o proprio contrato
aprova a conexao entre quaisquer dois nés, por outro lado, se o contrato de regras existir,
o contrato inteligente Nodelngress atua como um roteador, repassando informagdes para

a aprovacao de conexao seja feita pelo contrato de regras.
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5.3 Analise dos Médulos Importados

5.3.1 AccountRulesProxy

O moédulo AccountRulesProxy, apresentado no Listing 5.3, € uma interface. Inter-
faces sdo tipos de dados, presentes em linguagens de programacao orientadas a objetos,
como a Solidity, que atuam como uma abstra¢do de uma classe. Uma classe que utiliza a
interface pode implementar os métodos da maneira que precisar.

Na AccountRulesProxy, temos apenas um método, uma fung¢do chamada transacti-
onAllowed, que recebe como argumento uma série de parametros, sendo eles o remetente
e o destinatario da transacdo, o valor, o preco do gas, o valor limite de uso de gas para
a transacdo e o conteido, chamado de payload. Além disso, a funcio é definida como
externa, com o uso da keyword external, ou seja, s6 pode ser chamada de fora do contrato,
o uso da keyword view indica que a fun¢do ndo altera o estado do contrato. Além disso, é

definido o retorno da fun¢cdo como sendo um valor booleano.

Listing 5.3: Cddigo da interface AccountRulesProxy da RBB
pragma solidity 0.5.9;
interface AccountRulesProxy {
function transactionAllowed (

address sender,

address target,

uint256 value,

uint256 gasPrice,

uint256 gaslLimit,

bytes calldata payload

) external view returns (bool);

Fonte: (BLOCKCHAIN, 2025c¢)

5.3.2 AdminProxy

O médulo AdminProxy, apresentado no Listing 5.4, também € uma interface, as-
sim como o AccountRulesProxy. O funcionamento da interface é o mesmo explicado na
Subsecdo 5.3.1.

Na AdminProxy, existe apenas um método, a fungdo isAuthorized, que recebe

como parametro um endereco da rede blockchain. Assim como a fun¢do transacatio-
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nAllowed, discutida na Subsecdo 5.3.1, a fun¢do isAuthorized é declarada com o uso das

keywords external e view, e também tem como retorno um valor booleano.

Listing 5.4: Cédigo do contrato AdminProxy da RBB
pragma solidity 0.5.9;

interface AdminProxy {

function isAuthorized(address source) external view returns (bool);

Fonte: (BLOCKCHAIN, 2025c)

5.3.3 Ingress

O médulo Ingress, primeiramente importa o cddigo do contrato AdminProxy, que
¢ explicado na Subsecdo 5.3.2.

Nesse contrato, temos a implementag¢do de um evento, um mecanismo de Solidity
que permite registrar informagdes no historico da rede blockchain. Nesse caso, o evento
RegistryUpdated € disparado sempre um contrato € adicionado, removido ou alterado,
sendo registrado o endereco e o nome do contrato.

Além disso, o contrato implementa seis fungdes. A funcio getContractAddress,
que recebe o nome de um contrato como parametro e retorna o enderego desse contrato
na rede blockchain. Em seguida, a funcio getSize pode ser chamada para verificar a quan-
tidade de contratos que foram registrados. Logo apds, temos a implementa¢do do método
isAuthorized, nesse médulo, ele € usado para verificar se um endereco tem permissao
para modificar o registro de contratos. Temos também a funcao setContractAddress, que
recebe o nome de um contrato e um endereco, para que possa associar esse endereco ao
contrato. A funcao removeContract, recebe o nome de um contrato e, caso o autor da cha-
mada tiver permissao, remove o contrato. Por fim, a fungdo getAllContractKeys, retorna
uma copia do vetor de chaves dos contratos.

Em resumo, o médulo /ngress implementa um registro de enderegos de contratos,
que podem ser modificados ou removidos por usudrios com permissdo de administrador

na rede.

Listing 5.5: Cédigo do contrato Ingress da RBB

pragma solidity 0.5.9;

import "./AdminProxy.sol";
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contract Ingress {

// Contract keys
bytes32 public RULES_CONTRACT = 0
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— x72756¢c6573000000000000000000000000000000000000000000000000000000; // "rules"

bytes32 public ADMIN_CONTRACT = 0
— x61646d696e697374726174696£6e000000000000000000000000000000000000; // "

< administration"

// Reglstry mapping indexing

mapping (bytes32 => address) internal registry;

bytes32[] internal contractKeys;
mapping (bytes32 => uint256) internal indexOf; //1 based indexing. 0 means non-

— existent

event RegistryUpdated(
address contractAddress,
bytes32 contractName

) i

function getContractAddress (bytes32 name) public view returns (address) {
require (name > 0, "Contract name must not be empty.");

return registry[namel];

function getSize() public view returns (uint256) {

return contractKeys.length;

function isAuthorized(address account) public view returns (bool) {
if (registry[ADMIN_CONTRACT] == address(0)) {
return true;
} else {

return AdminProxy (registry[ADMIN_CONTRACT]) .isAuthorized (account);

function setContractAddress (bytes32 name, address addr) public returns (bool) ({

require (name > 0, "Contract name must not be empty.");

require (addr != address(0), "Contract address must not be zero.");

require (isAuthorized (msg.sender), "Not authorized to update contract registry.
—

if (indexOf [name] == 0) {
indexOf [name] = contractKeys.push (name) ;

}

registry[name] = addr;

emit RegistryUpdated(addr, name);

")
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return true;

function removeContract (bytes32 _name) public returns(bool) {

require (_name > 0, "Contract name must not be empty.");

require (contractKeys.length > 0, "Must have at least one registered contract to
<~ execute delete operation.");

require (isAuthorized (msg.sender), "Not authorized to update contract registry.")
—

uint256 index = indexOf[_name];

if (index > 0 && index <= contractKeys.length) { //l-based indexing
//move last address into index being vacated (unless we are dealing with
< last index)
if (index != contractKeys.length) {
bytes32 lastKey = contractKeys[contractKeys.length - 1];
contractKeys[index - 1] = lastKey;

indexOf [lastKey] = index;

//shrink contract keys array

contractKeys.pop () ;

indexOf [_name] = 0;
registry[_name] = address(0);
emit RegistryUpdated(address (0), _name);

return true;

}

return false;

function getAllContractKeys () public view returns (bytes32[] memory) {

return contractKeys;

Fonte: (BLOCKCHALIN, 2025c¢)

5.3.4 NodeRulesProxy

O moédulo NodeRulesProxy, mostrado no Listing 5.3, assim como 0S outros pro-
xies apresentados, também € uma interface.

Na NodeRulesProxy, temos apenas um método, a fungdo connectionAllowed. Essa
fun¢do recebe um total de oito argumentos como parametros, que formam dois enode
URLs, como explicado na Subsec@o 2.9. Porém, aqui temos o endereco dos nds dividi-
dos entre seus byfes mais significativos e os seus bytes menos significativos. Isso ocorre

porque uma chave publica na rede Ethereum possui 64 bytes, mas em Solidity, o tamanho
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maximo para um vetor de tamanho fixo € 32 bytes (Solidity Documentation, 2025). Ou
seja, a funcdo recebe como argumento a chave publica do n6 de origem, o seu endereco
IP e sua porta, assim formando o seu enode URL. Da mesma forma, € recebido os mesmo
dados para o né de destino.

Por fim, assim como as outras interfaces, discutidas nas subsecoes 5.3.1 € 5.3.2, a
funcdo connectionAllowed € declarada com o uso das keywords external e view. Porém, o
tipo retornado pela funcdo difere dos métodos das outras interfaces, nesse caso, a fungao

deve retornar um vetor de tamanho fixo de 32 bytes.

Listing 5.6: Codigo da interface NodeRulesProxy da RBB
pragma solidity 0.5.9;
interface NodeRulesProxy {
function connectionAllowed (
bytes32 sourceEnodeHigh,
bytes32 sourceEnodelow,
bytesl6 sourceEnodelp,
uintl6 sourceEnodePort,
bytes32 destinationEnodeHigh,
bytes32 destinationEnodeLow,
bytesl6 destinationEnodelp,

uintl6 destinationEnodePort

) external view returns (bytes32);

Fonte: (BLOCKCHAIN, 2025c)

5.4 Validacao dos Contratos

A validacdo de um contrato inteligente significa enviar o seu codigo fonte e veri-
ficar se o bytecode que estd armazenado na rede blockchain corresponde aquele codigo.

Para verificar os contratos da RBB, é possivel utilizar o explorador de blocos,
como é mostrado na Sec¢ao 4.5. Para isso, € necessario informar o endereco do contrato
na rede, a licenca do contrato e o método que deve ser utilizado para a verificagcdo, assim
como mostrado na Figura 4.6. Apds essas inserir informacgdes, € necessario selecionar a
versdo do compilador e da EVM que devem ser usados, assim como € mostrado na Figura
5.1. Além disso, pode ser ativada a otimizagdo, porém, sabe-se que ao otimizar o cédigo,
o bytecode dele muda, o que impossibilitaria a verificacdo, dado que o bytecode que esta
armazenado na rede blockchain ndo possui a otimizacdo. Por fim, € necessario incluir

o cddigo fonte do contrato inteligente que se deseja verificar. Caso o contrato importe
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outros contratos, € necessario incluir o cédigo desses contratos também.

Figura 5.1: Selecdo da versdao do compilador e da EVM

Contract verification via Solidity (multi-part files)

sersion is specified in

x.X . Use the compiler version
f using the Solidity

on to check.

Compiler* v

rather than t
compiler, run sol

EVM Version*

on the contrac
default i

:h t

Optimization enabled | 200

Sources *.sol or *.yul files

Drop files or click here

Fonte: (BLOCKCHAIN, 2025a)

Primeiramente, foi feita verificacdo do contrato inteligente Accountlngress. O en-
dereco do contrato foi retirado do bloco génesis da rede. Para realizar a verificacio, foi
necessdrio escolher a versdao do compilador 0.5.9, assim como definida no c6digo do con-
trato. Além disso, foi necessdrio adicionar os médulos importados pelo AccountIngress,
sendo eles o médulo AccountRulesProxy e o modulo Ingress. A ferramenta de verificacdao
sendo utilizada para verificar esse contrato estd demonstrada na Figura 5.2.

A verificacdo nao foi concluida com sucesso. Como € possivel ver na Figura 5.2,
¢ exibido o erro Cannot update partially verified smart contract with another partially
verified contract. Esse erro € conhecido para a explorador de blocos Blockscout, que é
explorador utilizado nesse caso. Usudrios ja relataram o mesmo problema no repositorio
oficial do Blockscout (GITHUB, 2025), porém, ainda ndo ha uma soluc¢ao oficial para o

problema.
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Figura 5.2: Verificac@o do contrato Accountlngress

Verify & publish contract

Contract address to verify

Smart contract / Address (Ox...}*

0x0000000000000000000000000000000000008888

Contract license
No License (None)

Currently, Blockscout supports 8 contract verification methods

Verification method (compiler type)*

Solidity (Multi-part files)

Contract verification via Solidity (multi-part files)

Compiler*

v0.5.9+commit.e560170d

The compiler version is specified in
pragma solidit ®.% . Use the compiler \

rsion

¢ build. If using the Solidity
c —version to check

EVM Version*
default

Optimization enabled

Upload all Selidity or Yul contract source Tiles.
Accountingress.sol AccountRulesProxy.sol
SO0L goee SOL 2voB
I_hl AdminProxy.sol I_h| Ingress.sol
SOL 2B SOL :2:a85KB

Cannot update partially verified smart contract with another partially verified contract

Fonte: (BLOCKCHAIN, 2025a)

O contrato consta na aba de contratos verificados da rede, como pode ser visto na
Figura 5.3. Porém, ao acessar o contrato Accountlngress através dessa aba, como € mos-
trado na Figura 5.4, temos acesso a diversas informacdes. Podemos notar que o c6digo
fonte do contrato inteligente teve uma correspondéncia parcial. Ao fazer a comparacao
do bytecode implantado na rede, como € mostrado na Figura 5.4, e o bytecode presente
no bloco génesis para o contrato inteligente Accountingress, ambos os c6digos sao iguais,

como € mostrado na Figura 5.5.
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Figura 5.3: Contratos que ja foram verificados usando o explorador de blocos

Verified contracts

= Filter QU Search by contract name or address.

Contract Balance ETH Txs Language / Complier version Settings  Verified License
Accountingress o 0 Solidity v0.5.9 X X @ 2dago -
0x00...8888

Fonte: (BLOCKCHAIN, 2025a)

Figura 5.4: Contratos Accountlngress verificado
Contract details

Details Contract @ Transactions 2 Token transfers Tokens Internal txns 31 Coin balance history Logs 3
Code | Read/Write contract

Contract Source Code Verified (Partial Match)

This contract has been partially verified using Blockscout Bytecode Database

Contract name Accountingress Compiler version v0.5.9+commit.e560f70d
EVM Version Default Optimization enabled false
Verified at Nov 20 2025 18:10:00 PM (-03:00 UTC) Contract file path Accountingress.sol

Code Compller ABI  ByteCode

Deployed ByteCode

3480156 16100 1461034157801 11461035¢5 146
002020dd 146101 11157806311601306146101705780631 0080fd5h! 10421565b60405128
08: 168152602001915050¢ 013506101196 81 19150805190602001906020C 5 1
10190506101415650505C 10390350610 15260200191505060405180910390135b61010461053856506040518
082815260200191505060405180910390f 16
08015 D 1115610265760 i 11715610; 160208091040
260200160405 4 05180
081 05180821 05060: 3496 0. 1015610375
576000 0: 16906020 180821515151 0! 156103db57600080fd5b!
19092919( 0! 18091039035b60008C i ) )
16374: 1901 00
4 181526020018280! 010190808
15650600 461042 10 190!

Fonte: (BLOCKCHAIN, 2025a)

Figura 5.5: Comparacdo do bytecode presente no bloco génesis com o bytecode gerado
pelo explorador de blocos

1. Enter the first string to compare here 3. Generate a diff |

3480156100105 36106 5063936421051 Suppress index
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1705780631e7c27cb146161: 10435146161acs: 160, 1161561 1 18 1660e01b8152600401808273FF FF FFFF

4508101 1 1905050506104215650604051808273 FFFAT FFFFFFFFFrff 1681526020019
FEEEEfEFfFrFfrfFrffl673FfFFFrffrrffFrfrrirreffrreffffrfirff{fl681526020019150506040 150506020604051808303818650301580156100055 £05b505afa158015610029573d6600580336008
5180016396735b6101106104d6565h6046513080 66200 18281038252838181518152602001915080519866200 £d5b5850505060405136020811015618dFF5, 1
1 15181840152602081019050610141565050505050905001 1905056 fele67420617574686F72607a656420746F2075706461766520636 66747261637428726567697374
9250505060465180916396 35061017861052656 50604 051808281526020019150506040 51809 10390350610 Diff Compare > 72792€44757374206861766520617 420606561737 4206 6265207265676973746572656420636f 6747261637
196610534565b6040518082815260200191505860405188910390F35b6101b461053a565b6040518082815260 £420746£20657865637574652064656¢ 657465206 7065726174696 F6e2el 36 6e747261637420616464726573
200191505660405180910390F3506102¢ 1600480 360360081 10156101057 600080FUSDEL019080803573F FF 7320607573742062674206265207657262a265627a7a723058207 1249 f31658F67£2a238304D6320499
EFFEEfFEfFFFIFfrrFrfffrrrfrififfrl69060200198929190803573FFFFFf FFff fFfffffraffrirers blefakte3c2c60073b2bdd96c412a5064736 f6C63430005690032 4
FEFFEFFFFFFF160060200190020 1 1 19892919
08035906020019064010000000081111561025b5 183602082011115610 The diff:
35906020019184600183028401116401000000808311171561028F57600080fd5b9 1908080601 01602088910 7 Share
4026020016040519081016040528093929109818152602601838380828437600081840152601 19601820116 a

02001915050604

05180910390 35061032 110156103115 fd508101 198929190560
505061073F5650604051808215151515815260200191505060405180910300F35b6 1034061021 e56506040518
082815260200191505060405186910390 350610
80350060200190929190803573FF FFFFff FFff FFFIrfFffffrref ffffffrfffl6906020019092919950505
061022b565060405180821515151561526020019 1505068405 180910390 350610407600 48036026020811015
610305 019080 16906020919892919
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N

Fonte: (COMPARE, 2025)

Como a verificacao utilizando o explorador de blocos falhou, foi feita a verificagao
de maneira manual do contrato inteligente Accountlngress. Para isso, foi necessario fazer

a compilacdo do cédigo Solidity, de forma a gerar o bytecode. A partir disso, foi feita a
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mesma comparacao, entre o bytecode armazenado no bloco génesis e o bytecode gerado
pelo compilador.

A ferramente utilizada foi a Remix IDE (IDE, 2025). O Remix é uma ferramenta
que pode ser executada no navegador, sendo considerada um ambiente de desenvolvi-
mento integrado (IDE) que pode ser utilizado para escrever, testar, depurar e implantar
contratos inteligentes escritos em Solidity para uma rede blockchain Ethereum.

Para verificar o contrato, foi necessdrio carregar os arquivos dos cédigos dos con-
tratos no Remix, definir a versao do compilador para que seja igual a declarada no inicio
do cédigo mostrado no Listing 5.1. Ap6s a compilacdo, temos diversas informagdes ge-

radas, como pode ser visto na Figura 5.6. Uma dessas informacdes € o bytecode gerado

pela compilagdo.

Figura 5.6: Resultado compilacdo Accountlngress

Solidity Compile Details X

COMPILERINPUT

NAME

Fonte: (IDE, 2025)

A partir dessa informagdo, foi feito mesmo processo descrito na Se¢do 5.4, em
que o bytecode gerado pela compilacao foi comparado com o bytecode presente no bloco
génesis da rede blockchain. Como € possivel ver na Figura 5.7, o bytecode gerado pela
compilagdo feita no Remix € diferente do bytecode armazenado no bloco génesis, pos-
suindo caracteres a mais, bem como caracteres removidos, como ¢ mostrado na Figura

5.8.
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Figura 5.7: Comparagdo do bytecode presente no bloco gé€nesis com o bytecode gerado
pelo Remix

Original Text

608060405234801561001057600080fd5b506004361061009e5760003560e01c8063936
421d511610066578063936421d5146101ca578063a4 3e04d8146102fb578063deB8fa4 31146
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46100a357806310d9042€1461011157806311601306146101705780631e7c27cb1461018e57
80638aa10435146101ac575b600080fd5b6100cf60048036036020811015610009576000

80fd5b8101908080359060200190929190505050610421565b604 051808 27 fFFFfffff{f
e 16 7 3T e e e 16815260200191505060405180910390f
35b6101196104d65650604051808060200182810382528381815181526020019150805190
6020019060200280838360005h8381101561015¢578082015181840152602081012050610

7618 characters 1words

Compare Texts Load Sample

Upload File

New Text Upload File

eyTbb3UB36LAUS 18263 I6bUeU D8 15260040 18US 2/ ST
T e 16815260200191505080206040518083038186803b158015
610dd557600080fd5h505afa158015610de9573d6000803e3d6000fd5b50505050604051
3d6020811015610dff57600080fd5b810190808051206020019092919050505090505b919
05056fede6f742061757468672697a656420746f2075708461746520636f6e7472616374
2072656769737472792e4d7573742068617665206174206¢6561737420616e6520726567
697374657265642063676e747261637420746f20657865637574652064656c657465206
f7065726174696f6e2e436f6e74726163742061646472657373206d757374206e6f74206
265207a65726f2ea265627a7a72305820084150¢172e17675c6e648e06d8fabdbbchag171
511d73609a6a6ba330c7e1b164736f6c63430005090032

7852 characters 1word

Clear All

Comparison Results Copy Result
60806040527F72756C657 1b60PO557T616460696697374726174696T
Green = Added Red =Removed Black = Unchanged
Fonte: (TOOL, 2025)
Figura 5.8: Segunda parte do resultado da comparagdo de bytecodes
Comparison Results Copy Result

2ea265627a7a723058207084150ca17248f3e17675c6e648fe067d872a23835d4b6chagl171511d7 fadde330 4723e1b2bdd866412a5d6473676c63430005090032

Green = Added Red = Removed Black = Unchanged

Fonte: (TOOL, 2025)

5.5 Discussao

O uso de contratos inteligentes pode trazer diversos beneficios para uma aplicagao.
Uma das grandes vantagens de ter o cddigo implantado, por meio de contratos inteligen-
tes, em uma rede blockchain € a possibilidade de verificar esse cédigo. Como discutido
na Sec¢do 5.4, ao verificar um contrato, podemos atestar que o cédigo que estd na rede é
realmente o c6digo ao qual temos acesso, gerando uma maior confianca em aplicagdes
que utilizam a tecnologia da blockchain. Por outro lado, c6digos que executam em um
servidor centralizado mantido por uma Unica organizac¢ao, geralmente em um servidor re-
moto, ndo possuem garantia alguma para o usudrio, de forma que ndo temos confirmacao
alguma que o cddigo ird executar da maneira correta.

A RBB nio disponibiliza apenas a ferramenta de verificacdo, mas também o uso
de nés observadores, que t€ém seu funcionamento detalhado na Se¢do 4.4, tornando a rede

totalmente auditavel pelo publico externo. A esse n6 observador pode ser aliado o uso de
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um explorador de blocos, tornando a experiéncia mais intuitiva a0 mostrar os dados de
forma gréafica e permitindo a validagdo dos contratos. A auditoria é um fator crucial para
o sucesso da uma rede blockchain como a RBB, que se propdem a ser uma rede de uso
governamental.

Além disso, os contratos inteligentes analisados, Accountlngress e Nodelngress,
podem nos dizer muito sobre a adocao da tecnologia da blockchain. Em apenas poucas
linhas de cédigo, foi implementado, com sucesso, uma maneira de controlar o ingresso
de novas contas e nds, e as suas relacdes dentro da rede blockchain da RBB. Porém,
esses contratos podem apresentar problemas para o funcionamento da rede. Como, por
exemplo, caso ocorresse um incidente que impactasse o contrato de regras, levaria a um
cendrio desastroso. Pois, caso esse contrato ndo seja encontrado, no contrato Accoun-
tlngress, como explicado na Secdo 5.1, toda transagdo terd sua execucao permitida e no
contrato Nodelngress, como explicado na Secdo 5.2, toda conexdo entre quaisquer dois
nds serd permitida.

Por fim, € possivel apontar possiveis melhorias do ponto de vista da engenharia de
software. Ambos os contratos Accountlngress e Nodelngress possuem a mesma variavel
version com o mesmo valor, além da mesma funcdo getContractVersion, que tem a mesma
implementagdo nos dois casos, como pode ser visualizado nos listings 5.1 € 5.2. Ambos
os contratos herdam as propriedades do contrato inteligente Ingress, essa funcio poderia
ser definida dentro do contrato pai e apenas reutilizado pelos contratos filhos. Além disso,
como podemos ver no inicio de ambos os modulos, a versdo do compilador Solidity uti-
lizado estd defasada (SOLIDITY, 2025). Seria interessante atualizar esses contratos para
versdes mais novas do compilador, afim de evitar problemas que versdes antigas possam

enfrentar.

5.6 Dificuldades - Implantacido do N6 Observador

Esse trabalho se propds a implantar um né observador na rede do INF. Porém, ao
longo do desenvolvimento, foram encontradas barreiras que impossibilitaram a comple-
tude desse objetivo. O processo de implantacdo do n6 observador foi feito seguindo o
roteiro oficial da RBB (BLOCKCHAIN, 2025d).

Primeiramente, o n6 foi implantado de maneira local, em um computador conec-
tado a uma rede de Internet doméstica, com sucesso. Apds termos um nd observador

rodando, partimos para a etapa de conectar o né a um explorador de blocos. O guia ofi-
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cial, fornece duas alternativas, o Chainlens e o Blockscout. Optamos pela segunda opg¢ao,
embora o seu uso exigisse mais poder computacional, visto que esse explorador oferece a
ferramenta de validacdo de contratos da rede.

Apo6s termos um explorador de blocos, conectado a um né observador, rodando
de maneira local, partimos para a implantacdo na rede do INF. No primeiro momento, foi
utilizado um ambiente de cont€ineres. Para isso, foi necessario criar uma imagem Docker
contendo as instru¢des de instalacdo do né e do observador. Porém, o préprio né e o
explorador de blocos ja sdo executados dentro de um contéiner Docker. Por conta disso,
foi necessario criar um contéiner que executava um segundo contéiner. Isso fez com que
a conexao da aplicagdo do explorador de blocos para o mundo externo fosse invidvel.

Com essa primeira falha utilizando contéineres, tivemos de repensar o método a
ser utilizado para a implantacdo. Como o problema foi o fato de termos de “cont€ineri-
zar"a instalac@o, partimos para a abordagem de instalar diretamente em uma maquina o
né e o explorador. A instalacao foi feita com sucesso e o explorador de blocos era acessi-
vel dentro da rede do INF. Porém, o n6 observador nao conseguiu indexar nenhum bloco
da rede. Isso aconteceu porque o né observador precisa se conectar a, no minimo, cinco
peers distintos para indexar os blocos, porém, ele ndo conseguiu se conectar a nenhum,
isso é demonstrado na Figura 5.9. E possivel que o problema tenha sido causado por al-
guma restricdo de rede do INF, ou algum firewall que tenha bloqueado a conex@ao com os
outros nds da rede blockchain da RBB.

Caso a implanta¢do do n6 observador e do explorador de blocos tivesse obtido
sucesso, teriamos um endereco que seria exposto ao mundo externo, de forma que outros
usudrios pudessem acessar essa ferramenta. O resultado final seria semelhante ao exposto

na Figura 4.3.
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Figura 5.9: Screenshot da tentativa de instalacdo do né observador

2025-11-18TX' 22.153-0300 INFO Flat db mode found FULL
22.154-0300 INFO DB mode with code stored using code hash enabled = true
22.289-6300 INFO Enabling transaction pool
22.307-0300 INFO QBFT is configured, creating initial sync for BFT
:22.308-6300 INFO Creating pivot block selector for BFT node
2025-11-18T1 22.346-0300 INFO Resolved 7 bootnodes.
2025-11-18T1 22.356-0300 INFO Detecting NAT service.
2025-11-18T17:01:22.518-0300 INFO Starting external services ...
22.519-0300 INFO Starting metrics http service on 0.0.0. 5L
22.542-0300 INFO Starting JSON-RPC service on 0.0.0.0:8545
:22.667-0300 INFO JSON-RPC service started and listening on 0.6.0.0:85U5
22.676-6300 INFO Starting auto transaction log bloom caching service.
22.671-0300 INFO Lookup cache metadata file in data directory: /var/lib/besu/caches
:22.681-6300 INFO Starting Ethereum main loop ...
22.681-0300 INFO Starting docker NAT manager.
22.686-0300 INFO Starting Network.
:22.697-8300 INFO P2P RLPx agent started and listening on /[0:0:0:0:0:0:0:0]:30363.
22.698-08300 INFO Starting peer discovery agent on host=0.0.0.0, port=30303. IPv6 available.
22.710-6300 INFO Started peer discovery agent successfully, on effective host :0:0:
:122.711-0300 INFO P2P peer discovery agent started and listening on /[0:0:0:0:0:0:0:0]:30303
2025-11-18T1 22.760-8300 INFO Writing node record to disk. NodeRecord{se , publicKe x03e90cfde3fa63870330fe260e7U181Udb505U5d97bfc7631817953Ub339b3d9
38, udpAddress=Optional[/127.6.0.1:30303], tcpAddress=Optional[/127.8.6.1:30303], udp6Address=Optional.empty, tcp6Address=Optional.empty, asBase6l=-JelQMfolYDt-XJqWTGuVdie
6S0DUkX j6JIvbL233kCM2BsvydL 3JJ3XdIePKKXe jRHNZLF0o96COsLYIOHEhwue 8cK2EBg2VeaMfGhKYg2-iAgmLkgnY@gmlwhH8AAAGIC2V jcDI1Nmsx0QPpDP3 j-mOHAZD~-Jg50GBTbUFRd L YxgX1TSzObPZOIN®Y3CCdl-
DdWRwgnZf, nodeId=0xde833181f85f182aac9cd9Bbb3ffa11lcalcti3e238a1607ddeBcFbAOTc6e79c, customFields={tcp=30303, udp=30303, eth=[[0xa620dbed, Ox]], id=Vl, ip=0x7f0ABAA1, sec
p256k1=0x03e90cfde3fa63870330Fe260e7U181Udb505U5d97bFc7631817953Ub339b3d938} }
2025-11-18T17:01:22.791-6300 INFO Enode URL enode://e90cfde3fa63870330fe260e74181Udb505U5d97bfc7631817953Ub339b3d938771e06151e9090530bd Fob969ab27712310325FF7
Fab325Ud226b2cli2albc9690127.0.0.1:30303
2025-11-18T17:01:22.791-0300 INFO Node address @xbb3ffelldcalcu3e238a1607ddedcfbo@7c6e79c
.800-0300 INFO Supported capabilities: [eth/68, eth/69], [istanbul/100], [snap/1
.801-8300 INFO Starting synchronizer.
.806-0300 INFO Enabling transaction handling following initial sync
2025-11-18T1 .806-0300 INFO Starting BFT mining coordinator following initial sync
2025-11-18T1 -814-0300 INFO Starting full sync.
2025-11-18T17:01:22.815-0300 INFO Unable to find sync target. Waiting for 5 peers minimum. Currently checking @ peers for usefulness
2025-11-18T1 .818-0300 INFO Ethereum main loop is up.

:0 and port=30303

Fonte: (O Autor, 2025)
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6 CONCLUSAO E TRABALHOS FUTUROS

Para a realizacdo deste trabalho, foram necessdrias diversas etapas. Primeira-
mente, foi necessario um estudo técnico aprofundado, de forma a construir o conheci-
mento necessdrio sobre a tecnologia da blockchain. Apds esse contato inicial com o tema,
foi feita uma pesquisa sobre o estado da arte na drea de usos de blockchain por gover-
nos ao redor do mundo, visto que a rede a ser analisada se trata de uma rede do governo
brasileiro.

Depois do obter o conhecimento necessario e entender o cendrio atual em outros
paises, foi possivel estudar a RBB em mais detalhes e entender o seu funcionamento e
casos de uso. A partir desse estudo, foi possivel entender como funcionava a implantagao
do né observador, que este trabalho se propds a fazer, e quais os principais contratos
inteligentes da rede, que este trabalho se propds a analisar.

A partir dessa etapa tedrica, foi construida a parte prética do trabalho. Nessa
parte, foi feita a tentativa de implantacao do né observador da rede blockchain na rede
do INF, porém sem sucesso. Também foi feita a andlise técnica dos principais contratos
inteligentes que essa rede possui, identificados na etapa tedrica. Além disso, foi criado um
canal de comunicacdo com as entidades oficiais responsdveis por gerir a RBB. A partir
desse canal, foram obtidas as informacdes de endereco dos participantes da rede, expostas
na Tabela 4.1.

A partir do contetido apresentado neste trabalho de conclusado de curso, € possivel
afirmar que a tecnologia da blockchain, se usada da maneira correta, traz diversos be-
neficios e facilidades que tecnologias tradicionais ndo possuem. Como, por exemplo, a
imutabilidade e seguranca que uma rede blockchain possui.

Redes que possuem suporte a implantacdo de contratos inteligentes podem até
mesmo substituir aplicacdes convencionais integralmente, dado a sua caracteristica de
completude de Turing. Além disso, a seguranca para o usudrio aumenta ainda mais, uma
vez que os contratos armazenados, de forma imutavel, na rede, podem ser verificados,
confirmando o comportamento esperado da aplicagao.

A criacdo e existéncia da Rede Brasil Blockchain, analisada neste trabalho, de-
monstra o avanco que tivemos no uso e ado¢ao da tecnologia da blockchain, chegando até
mesmo no espectro publico. A RBB pode ser o passo inicial para a ado¢ao dessa tecnolo-
gia em outros setores governamentais, como, por exemplo, para registro de propriedades,

como foi feito pelo governo da Gedrgia, ou até mesmo a criagdo de uma moeda digital
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brasileira, como fez o governo Chinés.

As ferramentas que a RBB disponibiliza para os usudrios também sdo de extrema
relevancia. A possibilidade de implantar um n6 observador, podendo ter acesso a todas as
acoes realizadas e informacdes armazenadas na rede blockchain tornam a rede auditavel
pela populacdo. Além disso, o uso de um explorador de blocos, possibilitando uma ané-
lise visual, de forma a garantir que mesmo usudrios que ndo possuam histérico técnico
consigam compreender o fluxo de informagdes, entendendo a importancia e os beneficios
que essa tecnologia traz para a sociedade. Cabe ressaltar que a RBB ainda € um projeto
piloto e em andamento, servindo de base para a ado¢do da tecnologia da blockchain no
espectro governamental no Brasil. A evolucdo da rede pode ser atestada pela existéncia
de novas geracdes de contratos inteligentes de permissionamento, como foi o caso com a
gen0l1 e gen02. Além disso, com a sua evolugdo, a RBB langcou um white-paper da rede
(TCU, 2025), assim como foi feito para redes blockchain ja consolidadas, como foi o caso
da Ethereum. E vilido mencionar que esse white-paper da RBB nio foi utilizado como
fonte deste trabalho, pois o seu lancamento foi no dia 26 de novembro de 2025.

A partir deste trabalho, muitas possibilidades foram criadas para possiveis novos
trabalhos. Como forma de complemento a este trabalho, seria necessario realizar uma
investigacdo técnica para entender o motivo dos problemas que levaram ao insucesso
da implantagdo do né observador na rede do INF, de forma a corrigir os problemas e
possibilitar essa implanta¢do no futuro. Além disso, como foi visto, a verificacdo dos
contratos ndo foi realizada com sucesso utilizando o explorador de blocos Blockscout.
Entdo, caso o n6 observador possa ser devidamente implantado na rede do INF, seria de
interesse da comunidade que o explorador de blocos utilizado fosse outro, que permitisse
a validacdo dos contratos inteligentes da rede.

Para além do escopo especifico deste trabalho, em relacdo a RBB, existe um leque
de possibilidades com a prépria tecnologia da blockchain. Seria de interesse da comuni-
dade a conduc¢do de um estudo acerca da seguranca que contratos inteligentes possuem
quando lidam com dados sensiveis das pessoas, € como aumenta-la. De forma a contribuir

com a expansdo do uso da blockchain até mesmo no ambito governamental.
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